. TAI LIEU TUYEN TRUYEN
Ve du an Luiat Bao vé dir li€éu ca nhan

I. SU CAN THIET BAN HANH VAN BAN
1. Vé co' sé chinh tri

Dit liéu c4 nhén 1a van dé lién quan t&i chit ch@ t6i quyén con ngudi, quyén
cong dan, an toan, an ninh mang, an ninh thong tin, an ninh dit li€u, cong nghé
thong tin va cach mang cong nghiép 1an thtr tu, chinh phu dién ti, chinh phu sb,
kinh té sb. Thoi gian gan day, Pang va Nha nudc dd ban hanh nhiéu vin ban chi
dao van dé nay?, theo hudng bao dam an ninh mang 14y con ngudi, tri tué con
ngudi lam trung tAm, 14 nhan t6 quyét dinh, hoan thién hanh lang phép 1y trong
bao v¢ dir liéu ca nhan. Bao vé dir liéu ca nhan dugc tién hanh song song, dong
tho1 véi sy phat trién kinh té, xa hoi, di 1ién véi tat ca cac khau, qua trinh nhung
phai dam bao khong han ché su phat trién, d6i mai va sang tao.

Nghi quyét s6 27-NQ/TW ngay 09/11/2022 ctia Hi nghj lan thir sau Ban
Chép hanh Trung wong Pang khoa XIII vé tiép tuc xay dung va hoan thién Nha
nudc phap quyén xa hoi chu nghia Viét Nam trong giai doan moi da khang dinh
quan diém “...Idy con ngwoi la trung tim, muc tiéu, chii the va dong lyc phat
trién dat meée; Nha mude ton trong, bao dam, bdo vé quyen con nguoi, quyén
cong dan” voi muc tiu “Hoan thién co ban cdc co ché bao dam quyén lam chu
ciia Nhdn dén, bao ddm va bdo vé quyén con nguwoi, quyén cong dan. Hé thong
phdp ludt dan chi, cong bang, nhdn dao, ddy di, dong bé, thong nhdt, kip thoi,
kha thi, cong khai, minh bach, on dinh, dé tié}) can, mo dwong cho doi méi sang
tao, phdt trién bén vitng va co ché té chirc thuc hién phdp ludt nghiém minh,
nhdt qudn”.

Nghi quyét s6 57-NQ/TW ngay 22/12/2024 cua B Chinh tri Ve dot pha
phat trién khoa hoc, cong nghé, d6i moi sang tao va chuyen ddi s6 quéc gia da
néu quan diém chi dao “3. Thé ché, nhdn luc, ha tang, dit liéu va cong nghé
chién lege la nhitng ndi dung trong tam, cot 16i, trong doé thé ché la diéu kién
tién quyét, can hoan thién va di trudc mét bude. Poi moi tw duy xdy dung phdp
ludt bao dam yéu cau qudn 1y va khuyén khich déi méi sang tao, loai b6 tw duy
"khéng quan dwoc thi cam”” .

2. Vé co' sé phap ly

1 Nghi quyét sb 57- NQ/TW ngay 22/12/2024 cua Bo Chinh tri vé dot pha phat trién khoa hoc, cong nghé, doi
méi sang tao va chuyén doéi sé quéc gia; Nghi quyét s 27-NQ/TW ngay 09/11/2022 Hai nghi Ian thir sdu Ban
Chip hanh Trung wong Pang khéa X111 vé '[Iep tuc xay dung va hoan thi¢n Nha nudc phap quyén xa hoi chi
nghia Viét Nam trong giai doan méi; Nghi quyét 48-NQ/TW cua B¢ Chinh tri vé chién lugc xay dung va hoan
thién hé thong phap luat Viét Nam dén nam 2010, dinh huéng dén nam 2020; Chi thi 44-CT/TW ngay 20/7/2010
clia Ban Bi thu vé cong tac nhan quyen trong tinh hinh mai; Nghi quyét s6 52-NQ/TW ngay 27/9/2019 cua Bo
Chinh tri vé “Mot sb cha truong, chinh sach chu dong tham gia cudc Cach mang cdng nghiép lan thir tu; Nghi
quyét 30-NQ/TW ngay 25/7/2018 ciia Bo Chinh tri vé Chién lugc An ninh mang quéc gia va Nghi quyét sb
22/NQ-CP ngay 18/10/2019 cua Chinh phii ban hanh Chuong trinh hanh dong thuc hién Nghi quyét 30-NQ/TW.
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Ngay 02/10/2024, Chinh phu ban hanh Nghi quyét s6 174/NQ-CP vé
phién hop chuyén dé vé xay dung phap luat thang 9 nim 2024, trong d6 Chinh
phu “thong nhdt vé sw can thiét xdy dwng Ludf® va giao B6 Cong an chu tri, phbi
hop voi Bo Tu phap, Van phong Chinh phu va cac co quan lién quan hoan thién
hé so Dé nghi x@y dung Luat gui B Tu phap téng hop dé trinh Uy ban Thudng
vu Quéc hodi bd sung du an Ludt nay vao Chuong trinh xay dyng luat, phap 1énh
nam 2025 cua Quoc héi. Ngay 11/12/2024, Uy ban Thudng vu Qudc hdi ban
hanh Nghi quyét sé 59/2024/UBTVQHI15 diéu chinh Chwong trinh xdy dung
luat, phap 1énh nam 2025, trong do, bo sung du an Luat Bao v¢ dir liéu cd nhan
vao Chuong trinh xay dung luét, phap 1énh nim 2025, trinh Qudc hoi cho y kién
tai Ky hop thtr 9 (thang 5/2025) va thong qua tai Ky hop thir 10 (thang 10/2025).

3. Vé co's¢ thue tién

3.1. Han ché, bit cdp ciia quy dinh phdp ludt hién hanh vé bio vé div
liéu ca nhan

Theo théng ké ciia Bo Cong an, c6 tong sd 69 van ban quy pham phap
luat lién quan truc tiép dén bao vé dit liéu ca nhan tai Viét Nam, trong do co:
Hién phap; 04 B0 luat; 39 Luat, 01 Phap 1énh; 19 Nghi dinh; 04 Thong tu/Thong
tu lién tich; 01 Quyét dinh ctia Bo truong. Tuy nhién, du cd t6i 69 vin ban
nhung tat ca déu chwa th(“')ng nhit vé khai niém va ndi ham dit liéu c4 nhan, bao
v¢ dir liéu c4 nhan, chi c6 Nghi dinh s6 13/2023/ND-CP ngay 17/4/2024 cua
Chinh phu vé bao vé dir liéu ca nhan (Nghj dinh s6 13/2023/ND-CP) dua ra dinh
nghia vé dit liéu ca nhan va bao vé dir liéu ca nhan. Tuy nhién, diy mdi chi 1a
van ban Nghi dinh, chua phai van ban Luat nen can thong nhat thuc hién trong
thue tién, can c6 van ban Luat lam “luat gbc”, mang tinh nguyén tac, gop phan
tiép tuc thé che hoa quy dinh cua Hién phap va phap luat vé quyén bao vé bi mat
ca nhan, quyen con nguoi, quyén cong dan, an ninh mang bao dam sy dong bo,
thdng nhat trong hé théng phap luat.

Hién phap nam 2013 da ké thira cac quy dinh cuia cac ban Hién phap trude
day, khang dinh quyén riéng tu cua ca nhan la bét kha xam pham, ddng thoi phat
trién mo rong pham vi quyén riéng tu khong chi la quyén bat kha xdm pham vé
than thé, nha 0, thu tin ma con bao gdm quyén bao vé bi mat c nhén, trong do
c6 thong tin vé doi séng riéng tw, bi mat ca nhan, bi mat gia dinh (Piéu 21).
Hién nay, trong hé thng phap luat Viét Nam chi c6 01 van ban 1a Nghi dinh sb
13/2023/ND-CP dua ra dinh nghia Vé dir liéu ca nhan va bao v¢ dir liéu ca nhan,
chua c6 vian ban Luat nao quy dinh vé van dé nay. Tuy nhién, pham vi diéu chinh
ctia Nghi dinh chua bao quat het cac linh vyc, quan hé cua doi song, xa hoi, chua
tuong thich véi cac quy dinh vé quyén bi mat doi song riéng tw, bi mét ca nhan, bi
mat gia dinh dugc néu trong Hién phap niam 2013, cung cac quy dinh lién quan
to1 “thong tin cd nhan”, “thong tin riéng”, “thong tin s0”’; “thong tin ca nhan trén

2 ¢ A, ¢e

2 Chinh phii “théng nhat vé sy can thiét xay dung Luat nham quén triét va cu thé hoa quan diém, chu truong,
chinh sach cua Dang vé phat trién cong nghé so; thé ché ‘hoa quy dinh cua Hién phéap vé cong nhan, ton trong,
bao vé thong tin c& nhan, bao dam quyén con ngudi, quyén co ban ciia cong dan; hoan thién hé thong phép luat
vé bao vé dir lidu ca nhan; day manh str dung dit liéu ca nhan ding phéap luat, phuc vu phat trién kinh té, x& hoi.”
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moi trudng mang”;
hién hanh.

Péi véi viée bao vé dir liéu ca nhan trén moi tru:omg truyén thong, qua ra
soat phap luat cho thdy viéc bao vé dir liéu ca nhan trén méi truong truyen thong,
bao goém dir lidu ca nhén trong cac tai liu, ho so, bénh 4n & trén gidy dang chua
dugc quy dinh cy thé trong bat ky van ban phap luat hién hanh nao, dic biét 1a
thiéu vang cac quy dinh chi tiét va chi rd cac bién phap bao vé quyén ctia chu thé
dit liéu. C4c quy dinh phap luat hién dang c6 hiéu luc?, sau khi da loai trir cac vin
ban tap trung vao d6i twong 1a dit liéu ca nhan trén moi trudng mang, méi chi 6
quy dinh chung vé bao vé bi mat ca nhan, bi mat gia dinh, thong tin vé doi sdng
riéng tu khong ké hinh thirc chira dung thong tin 1a trén cac phuong tién dién tir
hay hd S0 gidy. Gan day nhat Luét Luu trir nam 2024, mac du da quy dinh nhiing
nguyén tac luu trit va quyén, nghia vu cta cac chu thé co lién quan, cting khong
dé cap dén viéc bao vé dir liéu ca nhan. Mot trong cac nguyén tac luu trir ma cac
bén phai tuan thu 1a “Bdo ddm quyén tiép cdn théng tin ciia cong dan doi voi tai
liéu luu trik theo quy dinh ciia Hién phdp va phdp ludt”, dan sang khoan 2, 3 Diéu
7 Luat Tiép can thong tin nam 2016, ndi dung ciia quy dinh nay chi dé cap dén
quyén dong y cua chu thé dit liéu.

thong tin bi mat doi tu” dugc néu trong mot s6 van ban Luat

Theo quy dinh ciia Hién phap ndm 2013, chi ¢6 vén ban ludt dugc quyén quy
dinh céc ndi dung lién quan téi han ché quyén con nguoi, quyén coéng dan. Dy thao
Luat Bao vé dit liéu ca nhan dy kién quy dinh mot so truong hop lién quan toi tiét
16, xtr 1y dir li€u c& nhan khi chua dugc su dong ¥ cua chu thé dir liéu, c6 kha nang
anh hudng t6i quyén con ngudi. Mic du dd duge Uy ban Thudng vu Qudc hoi
dong y, Chinh phu di ban hanh Nghi dinh s6 13/2023/ND-CP quy dinh mét s6
truong hop tai Piéu 17. Tuy nhién, vé mit phap 1y va dé bao dam quy pham day
du céac trudng hop khac trong thuc tién, can ban hanh Luat Bao vé dir liéu c4 nhan
dé quy dinh cac nodi dung néu trén.

Phap luat bao vé dit liéu ca nhan nudc ta d3 c6 mot s6 quy dinh vé ché tai xir
phat véi nhitng hanh vi vi pham bao vé théng tin ca nhan, chwa c6 quy dinh ché tai
dé bao vé dir liéu c& nhan gan cu thé véi cac quyén ctia chu thé dix liéu, cu thé:

- Vé ché tai hinh sy Chua c6 ché tai hinh su diéu chinh vi pham vé bao vé
dir liéu ca nhan, mua, ban di liéu ca nhan. Hién vi pham cac quy dinh vé théng
tin ca nhan cd thé bi xu phat hinh su theo 02 t6i danh tai Biéu 159 va biéu 288,
véi an ti giam cao nhét 1a 07 nam theo quy dinh caa Bo Luat Hinh su 2015 (stra

3 Nhu: Hién phap nim 2023; Bo luat Dan sy nam 2015; B luat Hinh sy nim 2015, stra d6i bd sung 2017; Luat
Dugc 2016, stra d6i bo sung nim 2018, 2024; Luat Kham bénh, chita bénh 2023; Luat Tré em 2016; Luat Tu
phap Ngudi chwa thanh nién 2024; Luat Bao vé quyén lgi nguoi tiéu dung 2023; Luat Ngan hang Nha nuéc Viét
Nam 2010; Luat Cac to chuc tin dung 2024; Nghi dinh 117/2018/NB-CP vé viéc giit bi mat, cung cp thong tin
khéch hang cua t6 chirc tin dung, chi nhanh ngén hang nu6c ngoai; Nghi dinh 98/2020/ND-CP quy dinh xu phat
vi pham hanh chinh trong hoat dong thuong mai, san xut, buén ban hang gia, hang cdm va bao vé quyen loi
nguoi tieu dang; Nghi dinh 117/2020/ND-CP quy dinh xir phat vi pham hanh chinh trong linh vuc y té; Nghi
dinh 88/2019/NB-CP quy dinh vé xir phat vi pham hanh chinh trong linh vyc tién té va ngan hang...

4 Piéu 159 quy dinh, viéc “xdm pham bi mat hoic an toan thu tin, dién thoai, dién tin hoic hinh thic trao di
thong tin riéng tu ctia ngudi khac” 6 thé bi phat tir t6i 03 nam; Diéu 288 quy dinh vé “T6i dwa hodc sir dung tréi
phép thong tin trén mang may tinh, mang vién thong” véi muc hinh phat cao nhat 1a 07 nam ti giam.
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d6i, bd sung nim 2017). Hau hét cac vu viéc budn ban dit lidu c4 nhan dang
duoc hoan thién theo hudng chiing minh 02 t6i danh nay. Tuy nhién, do chua
quy dinh cu thé vé céc yéu té cau thanh trong hoat dong mua, ban dit liéu ca
nhan, nhit 14 hoat déng c6 su trung gian qua nhiéu ca nhan, té chirc nén khé
chang minh toi pham.

- Vé ché tai dan su: Quyén bao vé thong tin ca nhan xét dudi goc do dan
su khi bj xam pham déu c6 thé thuc hién phuong thuc tu bao vé hoic yéu cau co
quan, to chirc ¢ tham quyén thuc hién cac hoat dong theo quy dinh tai Bo luat
Dan su nam 2015 nhu cdng nhan, tdn trong, bao vé va bao dam quyén dan sy
cua minh; budc cham dut hanh vi xam pham; bugc xin 13i, cai chinh cong khai:
budc thuc hién nghia vu hodc budc bdi thudng thiét hai; huy quyét dinh cé biét
trai phap luét cia co quan, to chirc, ngudi c6 tham quyén. Bén canh do, mot sb
van ban phap luat chuyén nganh ciing c6 quy dinh vé bdi thuong thiét hai do
hanh vi vi pham trong viéc cung cip thong tin ca nhan (Luat cong nghé thong tin
nam 2006), 1am 16 bi mat thong tin trong don dang ky sang ché, don dang ky
kiéu dang cong nghiép (Luat so hiru tri tu¢ nam 2005). Tuy nhién, xet dudi goc
do dir liéu ca nhan gan voi cac quyen cua chu the dir liéu theo théng 18 quéc té
hién chua co cac ché tai dan su diéu chinh truc tiép, théng nhat.

- Vé ché tai hanh chinh: Chua c6 ché tai xir phat vi pham hanh chinh vé
duo liéu g;é nhan. Cac hg‘mh vi vi pham, xam hai dén théng tin ca nhan da cé
nhung nam rai rac ¢ nhiéu van ban khac nhau®.

Luat Bao vé dir liéu ca nhan s& quy pham day d cac quyén ctia chu thé dix
liéu, bdo v€ dir li€u c4 nhan, cidc hanh vi vi pham quy dinh s€ dugc can ctr vao
Luat dé dé xuat cac hinh thirc, bién phap xtr 1y phu hop.

3.2. Nhitng vin dé mdi phat sinh vé bio vé dir liéu cd nhan dit ra yéu
cau gidi quyét thong qua viéc ban hanh Ludt

Qua thyc tién trién khai cong tac bao vé dir li¢u ca nhan theo Nghi dinh )
13/2023/ND-CP thiy, hién c6 nhiéu t6 chic, doanh nghiép thu thap thira dir liéu
c& nhan so voi nganh nghé, san pham, dich vu kinh doanh, thiéu co s¢ phap 1y khi
thu thap dit liéu c4 nhén, khong xac dinh duoc cac ludng xir 1y dit liéu. Nhiéu hoat
dong thu thap, xur ly dir liéu ca nhan ma chua co sy dong ¥ ctia chu thé dir liéu,
khong thé lay ¥ kién Ve su dong ¥ ddi voi nhimg dir liéu ca nhan da thu thap. Piéu
d6 cho thay, cac quyén co ban cia cong dan ddi voi dir liéu ca nhan chua duoc
bao dam, cong dan chua biét cach tu bao vé, chua biét cach khiéu kién, phan 601
yéu cau bdi thudng thiét hai khi c6 hanh vi vi pham phép luét, xAm hai t&i quyén

5 Nghi dinh s6 159/2013/ND-CP vé xir phat vi pham hanh chinh trong linh vuc bao chi, xuat ban (diém d khoan
2 Piéu 8, diém a khoan 1 Diéu 20...); Nghi dinh s6 158/2013/ND-CP quy dinh xir phat vi pham hanh chinh
trong linh vuc vin héa, thé thao, du lich va quang céo (diém b khoan 1 Diéu 4, diém b khoan 3 Piéu 51...); Nghi
dinh s6 176/2013/ND-CP vé xir phat vi pham hanh chinh trong linh vuc y té (diém ¢ khoan 3 Diédu 17, diém b
khoan 4 Piéu 17, diém a khoan 2 Diéu 46...); Nghi dinh s 15/2020/ND-CP ngay 3/2/2020 quy dinh xt phat vi
pham hanh chinh trong linh vuc buu chinh, vién thong, tan s vo tuyén dién, cong nghé thdng tin va giao dich
dién tir (Didu 83, 84 85, 100, 101, 102,...); Nghi dinh s§ 98/2020/NB-CP ngay 26/ 8/2020 quy dinh xir phat vi
pham hanh chinh trong hoat dong thwong mai, san xuat, buén ban hang gia, hang cam va bao vé quyén lgi nguoi
tiéu dung (khoan 5 Diéu 63, khoan 3 Diéu 64, Piéu 65 va khoan 4 Diéu 66);
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va lot ich hop phap cua minh. Luat Bao vé dir liéu ca nhan s€ 1a co so phap 1y ghi
nhén cac quyén cta cong dan d6i véi dir lidu ca nhan, gop phan nang cao nhan
thirc va hoan thién co ché thuc thi bao vé cac quyén cong dan.

Bén canh do, vi¢c thuc hién cac nghia vu trong qua trinh xu 1y dir li¢u ca
nhan, nhu: xay dung hd so danh gia tic dong xu 1y dit liéu c4 nhan, danh gia tac
dong chuyén d li€u c& nhan ra nudc ngoai, thong bao vi pham vé bao vé dir liéu
c4 nhan van con nhiéu lung tang, cham tré; cong tac dao tao, tap huin vé bao vé
dir liéu c4 nhan trong céc t6 chirc chua duogc tién hanh thuong xuyén. Viéc thay
d6i quy trinh lam viéc, chinh sach hién hanh cua t6 chirc, doanh nghiép phu hop
v6i quy dinh vé bao vé dit liéu ca nhan da dugc quan tdm nhung chua dugce trién
khai dung mirc; viéc cung cap cac giai phap k¥ thuit bao vé dit liéu ca nhan con
han ché, thiéu tiéu chi danh gia cac giai phap k¥ thuat dap tmg dugc yéu cau bao vé
dit liéu c& nhan. Nhiing han ché, thiéu hiéu qua khi trién khai tuan thi Nghi dinh s6
13/2023/ND-CP sé& duoc giai quyét théng qua viée bo sung, chinh sira cac quy dinh
trong Luat Bao vé dit li€u c4 nhan theo hudng dﬁy dua, ro rang hon va s€ dugc cu
thé hoa trong cac vin ban ctia Chinh pha hudng dan chi tiét thi hanh Luat.

Trong bdi canh chuyén ddi sb dién ra sau rong trén hau hét céc linh vuc, dit
liéu ca nhan duoc chuyén 1én méi truong dién tir thudng xuyén, lién tuc din dén
tinh trang 16, mat dir liéu ca nhan dién ra phd bién trong qué trinh chuyén giao, luu
trit, trao doi phuc vu hoat dong kinh doanh hodc do bién phap bao v¢ khong tuong
xing dan toi bi chiém doat va ding tai cong khai®. Mic du Nghi dinh sb
13/2023/ND-CP da quy dinh dir liéu ca nhan khong dugc mua, ban dudi moi hinh
thirc, thuc té tinh trang mua ban dir liéu c& nhan hién dang dién ra pho bién, cong
khai, nhiéu hanh vi chua duoc xu 1y vi thiéu quy dinh cia phap luat.

Hoat dong mua, ban dit liéu ca nhan dién ra dudi nhiéu hinh thic, nhu: (1)
Doanh nghiép khdng co thoa thuan xir ly dir liéu ca nhan chat ché voi doi tac, dé
dbi tac chuyén giao, ban cho cac ddi tac khac; (2) Chua dong thu thap, hinh thanh
kho dir liéu c& nhan, phan tich, xu ly céc loai dit liéu d6 dé tién hanh kinh doanh,
budn ban; (3) Rao bén dit liéu ca nhan sb luong 16n, ¢ hé thdng, ¢d td chic, cam
két “bao hanh” va c6 kha nang cap nhat dit liéu, trich xuét dir liéu theo yéu cau
ngudi mua; (4) Lap doanh nghiép van hanh cac h¢ thong ky thuét chuyén thu
thap trai phép dir liéu ca nhdn, cai an trong cac trang mang dé thu thap thong tin
tu dong, phan tich thanh t&€p dit li€u ca nhan c6 gia tri; (5) Téan cong, xam nhap
hé théng thong tin dé chiém doat dit liéu c4 nhén, tdn phat ma doc thu thap dir
liéu c4 nhan trén moi trudng mang. Bo Cong an phat hién, dau tranh, xir Iy mot
s6 duong day chiém doat, mua ban dir liéu ca nhan quy mé 16n tai Viét Nam
(1&n téi hang nghin GB dit liéu, trong d6 c¢6 nhiéu dit liéu ca nhan noi bo, nhay

6 Mot s6 vu viée dién hinh nhu: viéc Cong ty VNG dé 16 hon 163 triéu tai khoan khéach hang; Cong ty Thé gigi
di dong va Dién may xanh dé 16 hon 5 triéu email va hang chuc nghin thdng tin thé thanh toan nhu Visa, thé tin
dung cua khach hang; tin tic da tan cong vao hé thong may chu cua Viét Nam Airline, dang tai 1én Internet
411.000 tai khoan khéch hang thanh vién ciia chuong trinh Bong Sen Vang; tinh trang dé 16 théng tin khach
hang dé cac cong ty moi gidi dich vu taxi cia Viét Nam st dung dé moi chao khach hang qua tin nhan SMS; di
lieu khach hang cua Cong ty FPT bi dang tai cong khai trén mang
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cam’). Trong nam 2023, phat hién, diéu tra, x4c minh 16 vu viéc 10 mit, rao ban
thong tin, bi mat nha nudc va dir liéu ndi bd trén cic nén tang, dién dan
(BreachedForums, Telegram, Facebook); cung cap dich vu tra cau dit liéu dix licu
ca nhan cong dan Viét Nam (dir li¢u thoi gian thuc).

Thuc trang trén dat ra yéu cau cap bach trong hoan thién phap luat vé bao
v¢ dir lieu ca nhan mang tinh thong nhat, déng bd trong hé thong phap luat, nang
cao nhén thire, y thirc v€ hoat xur ly dir liéu ca nhan hién nay song hanh voi cong
tac bao vé dit liéu ca nhan va co cac quy dinh rd rang vé viéc bao dam cac quyén
cta chu thé dit liéu. Luat Bao vé dit liéu c4 nhan s& gilip nang cao nhan thirc cua
tat cac ca ddi twong (ca nhan, co quan, to chirc, doanh nghiép) vé quyén, trach
nhiém, nghia vu bdo v¢ dir li¢u cd nhan. Céc ché tai duogc ap dung sau khi ban
hanh Luat cling mang tinh ran de, nang cao y thic thuong ton phap luat, ton
trong va tuan thu cac quy dinh trong hoat dong xtr Iy dir li€u ca nhan.

Trong nhiéu linh vic tai Viét Nam, hd so gidy van 1a phuong tién luu trix
dir liéu c4 nhan phd bién. Viéc thiéu cac quy dinh cu thé vé bao vé dit liéu trén
méi trudng nay di din dén nhiéu truong hop vi pham va rui ro tiém tang. Dic
biét, trong bdi canh chuyén doi tir dir liéu vat Iy sang dit liéu dién tir (s6 hoa), néu
khong co quy dinh r6 rang va thong nhat cho ca hai dang dir liéu, qua trinh nay co
thé phat sinh nhiéu rui ro, bao g0om suy giam chat luong dir ligu, mat mat thong
tin va vi pham bao mat. Thyc té, nhiéu t6 chirc, doanh nghiép van duy tri hé théng
luu trir song song gitra dit li¢u trén moi truong mang va dir liéu vat ly. Viéc phép
luat hién hanh chil yéu tap trung vao bao vé dit liéu ca nhan trén moi truong dién
tir, trong khi chua c6 quy dinh chit ché cho dit liéu vat 1y, da dan dén sy bat dong
trong viéc ap dung céc bién phép bao vé dong bd. Nhiing quy dinh nay khong chi
gdy kho khan cho viée quan ly va chuyén do6i dir liéu gitrta cac hé thong ma con
tao ra 10 hong phap 1y dé bi loi dung. Pic biét, khi quy dinh bao vé dit liéu chi tap
trung vao moi truong dién tir, nguoi quan ly dir liéu co thé loi dung k& ho nay dé
huy dit liéu trén hé thong mang nhung van gitr lai ban gidy nham tranh bi giam sat
chat ché, tr d6 lam gia tang rui ro vé bao mat thong tin va xam pham quyén riéng
tu ctia chu thé dit liu.

Pién hinh nhu trong nganh y té, hd so bénh an ciia bénh nhan chira nhiéu
thong tin nhay cam nhu tién st bénh, théng tin c& nhan va gia dinh. Tuy nhién,
viéc Iuu trir ho so gidy tai cac bénh vién va phong kham thudong khong duoc bao
vé chit ch&, dn dén nguy co 10 ri thong tin. Thuc té di c6 nhiéu truong hop
thong tin bénh an bi 10 lot va st dung cho muc dich thuong mai, chéng han nhu
cac cong ty bao hiém tiép cin thong tin stc khoe ctia bénh nhan dé danh gid mirc
phi bao hiém. Trong linh vyc lao dong, cac doanh nghi¢p va co quan nha nudce
thuong luu trie ho6 so nhan sy dudi dang gidy, bao gdm thong tin ca nhan, 1y lich,
hop dong lao dong va thong tin tai chinh. Tuy nhién, khong c6 quy dinh cu thé vé
viéc bao vé nhitng hd so ndy, ddn dén nguy co truy cap trai phép va ro ri thong

7 thdng tin vé khach hang s dung dich vu dién luc cua EVN, ngan hang BIDV, Techcombank, VPBank,
AgriBank, Viettel, Mobiphone, Vinaphone...; thdng tin phu huynh, hoc sinh tai cac truong trén ca nudc; thong
tin ding ky kinh doanh, nhan sy co quan nha nudéc, bao hiém, ho khau; cac dy an bat dong san trén toan quéc,
dién may, dau tu tai chinh, chiing khoén, khach hang cac nganh SPA, Nha khoa, thoi trang, tham my vién



tin. Céc truong hoc ciing luu trit hd so hoc sinh, sinh vién bang hd so gidy, bao
gom thong tin cd nhan, két qua hoc tap va cac dir liéu lién quan.

3.3. Hai hoa vdi thong 18, quy dinh quéc té vé bdo vé diF ligu cd nhin

Bao vé dit liéu ca nhan 1a van dé duge céc to chire va nhiéu quéc gia trén
thé giéi quan tAm va di trudc nudc ta trong thoi gian kha dai, c6 nhiéu kinh
nghiém phap 1y va thuc tién trién khai thi hanh dé tiép thu. Hién nay, di c6 hon
130 qudc gia ban hanh vin ban quy pham phap luit vé bao vé dir liéu ca nhan,
nhiéu van ban c¢6 quy dinh ap dung ddi VOl t6 chirc, ca nhan Viét Nam. Do h¢
théng phap luat, trinh do nhan thue, kinh té, xd hoi khac nhau nén viée tiép thu
cac quy dinh, tién 18 vé bao vé dit liéu c4 nhan can bao dam yéu t6 hai hoa, trén
co s& phu hop véi thyc tién cua nudc ta, nhu'ng cling bao dam sy tuong thich Ve
mat phap ly cho doanh nghi¢p trong va ngoai nudce thuan lgi trién khai. Mot sd
cong wdc, khuyén nghi va tiéu chuin khu vuc vé quyén riéng tu va bao vé ‘thong
tin va dir liéu c4 nhan® mic du nude ta chua phai thanh vién nhung c6 thé duoc
nghién ciru, tiép thu ¢ chon loc.

Vé co ban, quyen dugc bao v¢ dir liu ca nhan trong dy thao Luat dugc tiép
can va phat trién tir quyen riéng tu — vo1 tu cach 1a quyén co ban cua con nguoi.
Pay ciing 1a cach tiép cin dd dugc phap luat nhidu nude trén thé gidi cong nhan
va c6 co ché bao vé trudce sy xdm pham tur phia nha nude cling nhu tir cac chu thé
khac; thong nhét nguyén tac dir liéu c4 nhan duoc bao vé va cac chu thé khéac chi
dugc sir dung dir lidu ca nhan khi dugc chu thé dir liéu ca nhan cho phep trr cac
truong hop luat dinh; cac hanh vi xAm pham quyén doi véi dir lidu ca nhén bi xur
Iy hanh chinh, hinh sy va chu thé dir liéu c4 nhan bi xAm pham c6 quyen yéu cau
bdi thuong. Dy thao Luat dam bao tuong thich vdi cac diéu udc qudc té vé quyen
con nguoi nhu: (i) cac diéu uwdc vé quyén con nguoi nhu Tuyén ngdn quoc té
nhan quyén nam 1948 (Dleu 12), Cong udc qudc té vé cac quyén dan sy va chinh
trt nam 1966 (ICCPR, Dleu 17), Cong udce cua Lién hop quoc vé quyén tré em
(Diéu 16), Cong wdc vé quyén cua nguoi khuyét tat (Piéu 22). Bén canh do, du
thao Luat quy dinh quy dinh vé luu chuyén dit liéu qua bién gi6i phu hop véi (ii)
cac hi¢p dinh thuong mai tu do thé hé méi (FTAs) nhu Hi¢p dinh thuong mai tu
do gita Viét Nam va Lién minh chau Au; Hiép dinh Déi tac Toan dién va Tién bo
xuyén Thai Binh Duong...

3.4. Phét trién kinh té xa hgi, tao nén tang phap Iy cho hogt déng kinh
doanh co lién quan tai di ligu cad nhan

Chuyén dbi s6, phat trién kinh té s6, xdy dung xa hoi s6 14 xu thé cua thoi
dai. Viét Nam dang ddy manh qué trinh nay® dé lam chil cudc Cach mang cong

8 Nguyén tic bao mat cua Té chuc hop tac va phéat trién kinh té (OECD), Cong uéc cua Hoi ddng chau Au vé
bao vé ca nhan lién quan dén ty dong xu ly thong tin va dit lidu ca nhan (sau day 1a Cong udc 108), Huéng dan
cua Lién hop quéc vé cac tép thong tin va dit liéu ca nhan duoc vi tinh hda, Khung bao mat hop tac kinh té chau
A-Thai Binh Duong (APEC), Céc tiéu chuan qudc té vé quyén riéng tu va bao vé thong tin va dir liéu ca nhan
(Nghi quyét Madrid), Luat caa T6 chirc cac quoc gia Hoa Ky (OAS) vé bao vé thong tin va dit liéu ca nhan nim
2014 va gan day 1a Quy dinh bao vé dir liéu chung cia EU (GDPR).

9 Vigt Nam nam trong nhdm nudc c6 tde do phét trién va ang dung Internet cao nhat thé gioi. SO lugng nguoi sir
dung Internet cua Viét Nam da dat hon 79 triéu ngudi, twong dwong gan 80% tong dan sé. Dir liéu ca nhan cua
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nghiép 1an thir tu. Dit liéu ¢4 nhan 1a mot trong nhimg nguyén liéu chinh dé thyuc
hién chuyén d6i sd, phat trién kinh té sd, xay dung xa hoi s6. Co so ha tang
khong gian mang phat trién nhanh va ngay cang hoan thién, tao diéu kién thuin
loi cho céc nganh, nghé, dich vu kinh doanh c6 lién quan t6i dit liéu ca nhan phat
trién. Nudc ta dang ddy manh xdy dung Chinh phua dién tir, hudng toi chinh phu
s6, nén kinh té s6 v&i su tham gia ngdy cang sdu rong cua cac linh vuc hanh
chinh, y té, hinh sy, ho tich, qudc tich, chimg thyc, thuong mai dién tir, gido duc,
tai chinh, ngan hang, thué. .. Cong nghé thong tin, truyén thong, tri tu¢ nhan tao,
internet van vat, di¢n toan ddm may, dir liéu 16n, dit li¢u nhanh... dugc ing dung
sau rong, tao ra nhiing gia tri to 16n xa hoi. Dt li¢u ¢4 nhan tr vi tri chua thuc su
quan trong, tr¢' thanh nguyén li¢u chinh cho hoat dong cua cac nganh, nghé, dich
vu néu trén va ngay cang chiém Vl tri quan trong trong tong thé linh vuc tao ra gia
trj 1oi nhuén cao trong nén kinh t& qudc dan.

Su phat trién mot sb cong ngh¢ moi ddt ra yéu ciu phai bao vé dir licu ca
nhan, nhu: xtt ly dit li¢u 16n, tri tu€ nhan tao, dién toan dam may, blockchain, vii
tru a0. Blockchain ddt ra mot s6 rai ro méi véi dir liéu ca nhan, nhu: dir lidu ca
nhan khong thé thay doi hay x6a; Blockchain cong khai cho phép moi nguoi
truy cap tat ca dir liéu dan dén kha nang 16 théng tin nhay cam; co ché ban an
danh van c6 thé bi truy vét théng qua viéc suy luan hanh vi ngudi dung; tinh phi
tap trung khién viéc thuc thi cic quy dinh bao vé dit liéu ca nhan tro nén kho
khan. Al tao sinh c6 thé tao ra nhiing noi dung gia mao doc hai, v6 tinh tiét 10 dir
liéu c4 nhan trong khi huan luyén AL, mét quyén kiém soét cia nguoi dung d6i
v0i viée sir dung dir liéu. Trong Vi try ao c6 lugng dir liéu ca nhan khong 16, chi
tiét va dugc thu thap trong qua trinh trai nghiém da giac quan (bao gom hanh vi,
cam xuc, cudc trdo chuyén, thoi quen), tong hop va tao hd so ca nhan chi tiét
(bang cach két hop véi dir lidu c4 nhan hién hitu), ranh 2161 mo nhat gitta danh
tinh trong moi truong thuc 0. V&i quan diém bao vé dé phat trién, Luat Bao vé
dir liéu ca nhan s€ quy dinh cu thé cac hoat dong kinh doanh lién quan t61 dir liéu
c& nhan phuc vu phat trién kinh té, xa hoi.

Nhu vay:

(1) Viéc xay dung du an Luat Bao vé dir liéu ca nhan 1a hét strc can thiét
nham dép g yéu ciu bao vé quyén dir liéu ca nhan; ngan chan cac hanh vi xam
pham dit liéu ca nhan, gdy anh hudng dén quyén va loi ich ctia ca nhan, to chirc;
nang cao trach nhiém cta cac co quan, to chirc, ca nhan.

(2) Viéc xay dung du an Luat Bdo vé dit liéu cd nhan la budc di than
trong, k¥ ludng, c6 qua trinh va sy chuan bi cong phu cta Chinh phu, bat dau tir
khi khao sat xay dung Nghi dinh bao vé dir liéu ca nhan (nam 2019) dén khi
Nghi dinh c6 hiéu lyc va trién khai trén thyc tién.

I1. MUC PiCH, QUAN PIEM CHI PAO XAY DUNG LUAT

1. Muc dich

hon 2/3 dan s6 nu6c ta dang dwoc lwu trit, dang tai, chia sé va thu thap trén khong gian mang voi nhiéu hinh thic
va mue do chi tiét khac nhau.
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Viéc xay dung Luat Bao vé dir liéu ca nhan nham hoan thién hé théng
phap luat vé bao vé dir liéu c nhan clia nudc ta, tao hanh lang phap 1y cho cong
tac bao v¢ dir liéu ca nhan, nang cao nang lyc bao v¢ dir li€u ca nhan cho cac to
churc, ca nhan trong nudc tiép can trinh do quéc té, khu vuc; déy manh st dung
dir liéu ca nhan dung phép lut phuc vu phat trién kinh té, x4 hoi.

2. Quan diém

- Cu thé hoa tinh than cua Hién phap nam 2013, thé ché chu truong, chinh
sach cua Dang, Nha nudc Ve cong nhan, ton trong, bao vé dir li€u cad nhan, bao
dam quyén con nguoi, quyén co ban cua cong dan. Xac dinh dir liéu ca nhén la
nguon tai nguyén quan trong can duoc bao V¢, str dung phuc vu phat trién kinh
té, x3 hoi va bao dam quyén con ngudi, quyén céng dan, bao vé té qudc.

- Dép (ing tot yéu cau phat trién kinh té - x& hoi, bao dam quéc phong - an
ninh; thic day ng dung, phat huy tdi da cac thanh tuu khoa hoc va cdng nghé;
han ché tiéu cuc, bat loi.

- Phu hop v6i cac quy dinh cua phap luat, ra soat, tao nén tang dé xay
dung mot h¢ thong phap luat hoan chinh, dong bd vé bao v¢ dir liu ¢4 nhan.

- Phu hop véi thuc tién phat trién kinh té xa hoi, bao dam an ninh trat tu
va cOng tac bao vé dir liéu ca nhan. Xac dinh 10 trinh phu hop thuc hién cong tac
bao v¢ dir liu ca nhan cua nudce ta hién nay.

- Hai hoa vo1 quy dinh, phap ludt, kinh nghiém cua thé gioi. Bao dam su
phu hop véi cac quy dinh, cam két quoc t€ ma Viét Nam tham gia ky két hoac la
thanh vién.

I1I. PHAM VI PIEU CHINH, POI TUQNG AP DUNG
1. Pham vi diéu chinh

Luat nay quy dinh vé bdo vé dir li¢éu c& nhan va trach nhiém bao vé dir
liéu cd nhan cua co quan, t6 chirc, ca nhan c6 lién quan.

2. Poi twong ap dung
a) Co quan, t6 chirc, ca nhan Viét Nam;
b) Co quan, t6 chirc, ca nhan nudc ngoai tai Viét Nam;

¢) Co quan, to chirc, ci nhan nudc ngoai truc tiép tham gia hodc co lién
quan dén hoat dong x1r 1y dir li¢u ca nhan tai Viét Nam.

IV. QUA TRINH XAY DUNG DU’ AN LUAT; BO CUC, NOI DUNG
CO BAN CUA DU THAO LUAT

1. Qua trinh xay dung du an Luat

- Thyc hién y kién chi dao cua Thu tuéng Chinh phu giao Bo Cong an
chﬁ tri, g(éy dung Luat Bao vé dir liéu ca nhan; Bo Cong an da chuan bi du thao
ho so dé nghi xay dung Luat Bao vé dﬁ; licu ca nhén theo quy dinh cua Luat
Ban hanh van ban quy pham phép luat, lay y kién cac bg, nganh, dia phuong va
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quan ching nhan dan trén Cdng thong tin dién tir Chinh phu, Cong thdng tin
dién tir Bo Cong an.

~ - Ngay 03/5/2024, BO Tu phap da to chic Hoi dong tham dinh ddi vai ho
so dé nghi xay dung Luat Bao vé di liéu ca nhan.

- B6 Cong an c6 To trinh Chinh phu s6 246/TTr-BCA-A05, ngay
17/6/2024 ve ho so dé nghi xéy, dung Luat Bao vé dr liéu ca nhan va duoc
Thuong truc Chinh pha nhat tri doi vai ho so dé nghi xay dung Luat.

- Ng%y 24/9/2024, B6 Cong an da dang tqéli du thao Luat Bao vé dix liéu ca
nhan lén Cong thong tin dién tir Chinh phu, Cong thong tin di¢n ta B Cong an
de lay y kién quan ching nhan dan theo quy dinh.

- Ngay 30/9/2024, B Cong an da c6 cong van s6 3421/BCA-A05 dé nghi
cac bo, nganh, Uy ban nhan dan tinh, thanh pho truc thugc Trung wong tham gia
y kien ho so du thao Luat bao vé dir liéu ca nhan.

- Ngay 02/10/2024, Chinh phu ban hanh Nghi quyét s6 174/NQ-CP vé
phién hop chuyén dé vé xay dung phap luat thang 9 nam 2024, trong d6 Chinh
phu giao B6 Cong an chu tri, phdi hop voi By Tu phap, Van phong Chinh phu
va cac co quan lién quan hoan thién h6 so D€ nghi xay dung Luat gui Bo Tu
phap tong hop deé trinh Uy ban Thuong vu Quoc hoi bo sung du an Luét nay vao
Chuong trinh xay dung luat, phap Iénh ndm 2025 cua Quoc hoi.

- Ngay 15/11/2024, A0S da tham muu lanh dao B Cong an duyét ky
Quyet dinh so 8387/Qb-BCA-A05 thanh 1ap Ban soan thao, To bién tap xay
dung du an Luat Bao vé dir liéu ca nhan.

- Ngay 11/12/2024, Uy ban Thuong vu Qudc hdi ban hanh Nghi quyét s6
59/2024/UBTVQHIS diéu chinh Chuong trinh xay dung lut, phap Iénh nam
2025, trong do, b6 sung dy an Luat Bao vé dir liéu ca nhan vao Chuong trinh
xay dung luat, phap Iénh ndm 2025, trinh Qudc hoi cho y kién tai Ky hop thur 9
(thang 5/2025) va thong qua tai Ky hop thir 10 (thang 10/2025).

- Ngay 24/01/2025, B Cong an c6 Cong van s6 280/BCA-A05 guri Bo Tu
phap d¢ nghi tham dinh dyu &n Luat Bao vé dit liéu ca nhan.

- Ngay 06/02/2025, Bo Tu phap da to chirc Hoi dong tham dinh dur an Luat
Bao vé dix liéu ca nhan.

- Ngay 11/02/2025, By Tu phap da c6 bao cao tham dinh s6 59/BCTD-BTP
vé du an Luat Bao vé dix liéu ca nhan.

- Ngay 15/02/2025, Thuong truc Chinh phu hop cho  kién ve dy &n Luat
Bao vé dix licu ca nhan. Ngay 20/02/25, Chinh phu hop chuyén dé phap luét thang
02/2025 cho y kien ve du an Luat.

2. B6 cuc, ndi dung co ban caa dw thao Luat

- Dy thao Luat Bao vé dir liéu ca nhan gom 07 Chuong, 69 Diéu; quy dinh
vé bao vé dir liéu ca nhan va trach nhiém bao vé dir liéu ca nhan cia co quan, to
chirc, cd nhén c¢o lién quan, véi 07 ndi dung chinh nhu sau:
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(1) Théng nhat thuat ngit va xay dung mot sé khai niém quan trong vé bao
vé dit liéu cd nhan, nhu: dir liéu ca nhan; bao vé dix liéu ca nhan; lam rd khai niém
va noi ham cua dir liéu ca nhan co ban, dir liéu cad nhan nhay cam, di liéu phi ca
nhan, khtr nhan dang dit liéu c& nhan; xac dinh chinh xéac, day du nhitng hoat dong
xur ly dir liéu c& nhan; vai tro caa cac bén trong hoat dong xir ly.

(2) Xay dung 07 nguyén tic bao vé dit liéu ca nhan, gom: hop phép, minh
bach, dung muc dich, han ché, chinh xac, an ninh, gigi han thoi gian luu trix, trach
nhiém giai trinh.

(3) Quy dinh 11 quyén va nghia vu cta chu thé dix liéu; 03 nghia vu cta chi
thé dit liéu.

(4) Quy dinh vé diéu kién bao vé dir liéu c4 nhan di vai céc t chic kinh
doanh dich vu xu Iy dir liéu c& nhan; dich vu cung cap t6 chic bao vé dit liéu ca
nhan, chuyén gia bao vé dix liéu ca nhan; dich vu xép hang tin nhiém bao vé dit liéu
c& nhan; dich vu chang nhan da diéu kién nang luc bao vé dit liéu ca nhan.

(5) Yéu cau danh gia tac dong xu Iy dir liéu c& nhan va Chuyén dir liéu cé
nhan ra nuéc ngoai nhu mot ban cam két trudce phap luat vé hoat dong xu ly di liéu
ca nhan: Dé phd hop véi su phat trién caa khoa hoc cong nghé, cac loai hinh doanh
nghiép s6 hién nay, du thao khong quy dinh hinh thic “tién kiém” (ding ky) ma
thuc hién “hau kiém” (kiém tra, danh gid) ddi véi viéc xa 1y dit liéu ca nhan va
chuyén dit liéu c& nhan qua bién giéi. Theo d6, Dy thao Luat nghién cau ap dung
mé hinh cho phép t6 chic, doanh nghiép tu cha trong cong tac xu ly dir liéu ca
nhan bang cach tién hanh va luu gitt ho so ¢d lién quan. Bo Cong an tién hanh kiém
tra sy phil hop véi hd so va bao dam quy dinh cia Luét bao vé dit liéu c& nhan.

(6) Hoan thién quy dinh vé bién phap bao vé dit liéu ca nhan co ban, di liéu
ca nhan nhay cam, diéu kién bao dam hoat dong bao vé di liéu ca nhéan, co quan
chuyén trach bao vé dix liéu ca nhan, Cong thong tin qudc gia vé bao vé dit liéu ca
nhan, diéu kién bao dam hoat dong bao vé dit liéu ca nhan, kinh phi bao ¢am hoat
dong bao vé dir liéu ca nhan.

(7) Quy dinh quan 1y nha nudc vé bao vé di liéu ca nhan, trach nhiém cua
céc bo, nganh c6 lién quan theo hudng Chinh phu thdng nhét thuc hién quan Iy nha
nudc vé bao vé dit liéu ca nhan; Bo Cong an 13 co quan dau méi chiu trach nhiém
trugc Chinh phu thuc hién quan 1y nha nude vé dit liéu ca nhan, trir pham vi cua Bo
Quédc phong trach nhiém cua Bén Kiém soat dir liéu c& nhan, Bén Xu ly dit liéu,
Bén Kiém soét va xur Iy dix liéu, Bén thir Ba, to chirc, ca nhan ¢ lién quan.

V. DU KIEN NGUON LUC, PIEU KIEN BAO PAM CHO VIEC THI
HANH LUAT SAU KHI PUQC QUOC HQI THONG QUA
1. Bo Cong an chu tri, phéi hop véi cac bo, nganh, dia phuong, t6 chuc,
ca nhan co lién quan xay dung Luat Bao vé dir liéu ca nhan.
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2. Quy dinh cuia Luat khong 1am ting t6 chtrc bd mdy va bién ché hudng
luong tr ngan sach nha nudc nén sau khi dy an Ludt dugc thong qua, nguon
nhan lyc bdo ddm thi hanh 1a do1 ngli nhan lyc dang thyc hién nhiém vu trién
khai thi hanh Luat hién nay cta cac co quan, don vi.

3. Sau khi du an Luat duogc thong qua, Nha nudce can dau tu mot khoan
kinh phi cho viéc t6 churc thuc hién; cu thé 1a:

- Tuyén truyén, phé bién noi dung cua Luat, td chirc cac dot tap huén, tap
huan chuyén siu cho nhirng ngudi lam cong tac bao vé dir liéu ca nhan (chi phi
cho viéc in an tai li¢u, hop dong vo1 phuong tién thong tin dai ching...).

- Chi phi dau tu mua sdm trang thiét bi, phuong tién bao vé dir liéu ca
nhén; kién toan, cung co0, xay dung luc lugng bao vé dir li€u ca nhan.

- Ban hanh, in 4n, cép phat s6 sach, biéu mau, giéy to va cac tai liéu phuc
vu cong tac bao vé dir li¢u ca nhan.

- Chi phi phuc vu viéc theo di, tong két, danh gia tinh hinh thuc thi luat
hang nam.

BO CONG AN



