HƯỚNG DẪN CẬP NHẬT THÔNG TIN CHO MẪU HỒ SƠ ĐỀ XUẤT CẤP ĐỘ HỆ THỐNG MẠNG NỘI BỘ TẠI SỞ, BAN, NGÀNH
(Lưu ý: Đối với hệ thống mạng nội bộ đặt tại Sở sử dụng Mẫu đề xuất cấp 2, đối với Ban, ngành tùy thuộc vào quy mô, hiện trạng ANTT đơn vị để đề xuất cấp độ ATTT cấp 1 hoặc cấp 2)
PHẦN I. THÔNG TIN TỔNG QUAN VỀ HỆ THỐNG THÔNG TIN
	Mục
	Thông tin yêu cầu
	Cách thức trả lời

	4.1
	[bookmark: _GoBack] Sơ đồ logic hiện trạng
	Đơn vị bổ sung sơ đồ hiện trạng theo hình minh họa.

	4.2
	 Sơ đồ vật lý hiện trạng
	Đơn vị bổ sung sơ đồ hiện trạng vật lý thực tế của đơn vị.

	4.3
	a. Danh mục thiết bị đang sử dụng trong hệ thống
	Đơn vị bổ sung Danh mục thiết bị sử dụng trong hệ thống

	4.5
	a. Quy hoạch địa chỉ IP hiện có
	Đơn vị bổ sung sơ đồ hiện trạng theo bảng minh họa theo Bảng 2. Quy hoạch địa chỉ IP hiện có các vùng mạng trong hệ thống

	4.5
	b.Đề xuất quy hoạch địa chỉ IP mới
	Đơn vị bổ sung sơ đồ hiện trạng theo bảng minh họa theo Bảng 3. Đề xuất Quy hoạch địa chỉ IP các vùng mạng trong hệ thống. Bổ sung đầy đủ các phân vùng mạng theo sơ đồ quy hoạch mới.





PHẦN II: THUYẾT MINH PHƯƠNG ÁN ĐẢM BẢO AN TOÀN HỆ THỐNG THÔNG TIN VỀ QUẢN LÝ
	Mục
	Thông tin yêu cầu
	Cách thức trả lời

	6.1.1.1
	Xây dựng chính sách an toàn thông tin bao gồm:
- Quản lý an toàn mạng;
- Quản lý an toàn máy chủ và ứng dụng;
- Quản lý an toàn dữ liệu;
- Quản lý an toàn người sử dụng đầu cuối
	Hiện trạng: Đáp ứng hoặc Chưa đáp ứng, đáp ứng một phần
Đáp ứng: nếu đã có tài liệu quy định thể hiện yêu cầu này, ví dụ tài liệu “Quy chế An toàn thông tin”, “Chính sách An toàn thông tin”, … 
Nếu đáp ứng:
1. Đính kèm tài liệu
2. Trích dẫn nội dung tương ứng trong tài liệu vào phần “Phương án”
Nếu đáp ứng một phần, chưa đáp ứng: Đơn vị  vận hành cập nhật, bổ sung ban hành trong vòng 01 tháng, kể từ khi HSĐXCĐ được phê duyệt.

	6.1.1.2
	Chính sách được tổ chức/bộ phận được ủy quyền thông qua trước khi công bố áp dụng
	Hiện trạng: Đáp ứng hoặc Chưa đáp ứng, đáp ứng một phần
Đáp ứng: nếu đã có tài liệu quy định thể hiện yêu cầu này, ví dụ tài liệu “Quy chế An toàn thông tin”, “Chính sách An toàn thông tin”, … 
Nếu đáp ứng:
1. Đính kèm tài liệu
2. Trích dẫn nội dung tương ứng trong tài liệu vào phần “Phương án”
Nếu đáp ứng một phần, chưa đáp ứng: Đơn vị  vận hành cập nhật, bổ sung ban hành trong vòng 01 tháng, kể từ khi HSĐXCĐ được phê duyệt.

	6.1.1.3
	Định kỳ 03 năm hoặc khi có thay đổi chính sách an toàn thông tin kiểm tra lại tính phù hợp và thực hiện rà soát, cập nhật, bổ sung.
	Hiện trạng: Đáp ứng hoặc Chưa đáp ứng, đáp ứng một phần
Đáp ứng: nếu đã có tài liệu quy định thể hiện yêu cầu này, ví dụ tài liệu “Quy chế An toàn thông tin”, “Chính sách An toàn thông tin”, … 
Nếu đáp ứng:
1. Đính kèm tài liệu
2. Trích dẫn nội dung tương ứng trong tài liệu vào phần “Phương án”
Nếu đáp ứng một phần, chưa đáp ứng: Đơn vị  vận hành cập nhật, bổ sung ban hành trong vòng 01 tháng, kể từ khi HSĐXCĐ được phê duyệt.

	6.1.2.1
	Có bộ phận có trách nhiệm bảo đảm an toàn thông tin cho tổ chức
	Hiện trạng: Đáp ứng hoặc Chưa đáp ứng, đáp ứng một phần
Đáp ứng: nếu đã có tài liệu quy định thể hiện yêu cầu này, ví dụ tài liệu “Quy chế An toàn thông tin”, “Chính sách An toàn thông tin”, … 
Nếu đáp ứng:
1. Đính kèm tài liệu
2. Trích dẫn nội dung tương ứng trong tài liệu vào phần “Phương án”
Nếu đáp ứng một phần, chưa đáp ứng: Đơn vị  vận hành cập nhật, bổ sung ban hành trong vòng 01 tháng, kể từ khi HSĐXCĐ được phê duyệt.

	6.1.2.2
	a. Có đầu mối liên hệ, phối hợp với các cơ quan, tổ chức có thẩm quyền quản lý về an toàn thông tin
	Hiện trạng: Đáp ứng hoặc Chưa đáp ứng, đáp ứng một phần
Đáp ứng: nếu đã có tài liệu quy định thể hiện yêu cầu này, ví dụ tài liệu “Quy chế An toàn thông tin”, “Chính sách An toàn thông tin”, … 
Nếu đáp ứng:
1. Đính kèm tài liệu
2. Trích dẫn nội dung tương ứng trong tài liệu vào phần “Phương án”
Nếu đáp ứng một phần, chưa đáp ứng: Đơn vị  vận hành cập nhật, bổ sung ban hành trong vòng 01 tháng, kể từ khi HSĐXCĐ được phê duyệt. 

	
	b. Có đầu mối liên hệ, phối hợp với các cơ quan, tổ chức trong công tác hỗ trợ điều phối xử lý sự cố an toàn thông tin
	Hiện trạng: Đáp ứng hoặc Chưa đáp ứng, đáp ứng một phần
Đáp ứng: nếu đã có tài liệu quy định thể hiện yêu cầu này, ví dụ tài liệu “Quy chế An toàn thông tin”, “Chính sách An toàn thông tin”, … 
Nếu đáp ứng:
1. Đính kèm tài liệu
2. Trích dẫn nội dung tương ứng trong tài liệu vào phần “Phương án”
Nếu đáp ứng một phần, chưa đáp ứng: Đơn vị  vận hành cập nhật, bổ sung ban hành trong vòng 01 tháng, kể từ khi HSĐXCĐ được phê duyệt.

	
	c. Tham gia các hoạt động, công tác bảo đảm an toàn thông tin khi có yêu cầu của tổ chức có thẩm quyền
	Hiện trạng: Đáp ứng hoặc Chưa đáp ứng, đáp ứng một phần
Đáp ứng: nếu đã có tài liệu quy định thể hiện yêu cầu này, ví dụ tài liệu “Quy chế An toàn thông tin”, “Chính sách An toàn thông tin”, … 
Nếu đáp ứng:
1. Đính kèm tài liệu
2. Trích dẫn nội dung tương ứng trong tài liệu vào phần “Phương án”
Nếu đáp ứng một phần, chưa đáp ứng: Đơn vị  vận hành cập nhật, bổ sung ban hành trong vòng 01 tháng, kể từ khi HSĐXCĐ được phê duyệt.

	6.1.3.1
	Cán bộ được tuyển dụng vào vị trí làm về an toàn thông tin có trình độ, chuyên ngành về lĩnh vực công nghệ thông tin, an toàn thông tin, phù hợp với vị trí tuyển dụng
	Hiện trạng: Đáp ứng hoặc Chưa đáp ứng, đáp ứng một phần
Đáp ứng: nếu đã có tài liệu quy định thể hiện yêu cầu này, ví dụ tài liệu “Quy chế An toàn thông tin”, “Chính sách An toàn thông tin”, … 
Nếu đáp ứng:
1. Đính kèm tài liệu
2. Trích dẫn nội dung tương ứng trong tài liệu vào phần “Phương án”
Nếu đáp ứng một phần, chưa đáp ứng: Đơn vị  vận hành cập nhật, bổ sung ban hành trong vòng 01 tháng, kể từ khi HSĐXCĐ được phê duyệt.

	6.1.3.2
	Có quy định về việc thực hiện nội quy, quy chế bảo đảm an toàn thông tin cho người sử dụng, cán bộ quản lý và vận hành hệ thống
	Hiện trạng: Đáp ứng hoặc Chưa đáp ứng, đáp ứng một phần
Đáp ứng: nếu đã có tài liệu quy định thể hiện yêu cầu này, ví dụ tài liệu “Quy chế An toàn thông tin”, “Chính sách An toàn thông tin”, … 
Nếu đáp ứng:
1. Đính kèm tài liệu
2. Trích dẫn nội dung tương ứng trong tài liệu vào phần “Phương án”
Nếu đáp ứng một phần, chưa đáp ứng: Đơn vị  vận hành cập nhật, bổ sung ban hành trong vòng 01 tháng, kể từ khi HSĐXCĐ được phê duyệt.

	
	Có kế hoạch và định kỳ hàng năm tổ chức phổ biến, tuyên truyền nâng cao nhận thức về an toàn thông tin cho người sử dụng.
	Hiện trạng: Đáp ứng hoặc Chưa đáp ứng, đáp ứng một phần
Đáp ứng: nếu đã có tài liệu quy định thể hiện yêu cầu này, ví dụ tài liệu “Quy chế An toàn thông tin”, “Chính sách An toàn thông tin”, … 
Nếu đáp ứng:
1. Đính kèm tài liệu
2. Trích dẫn nội dung tương ứng trong tài liệu vào phần “Phương án”
Nếu đáp ứng một phần, chưa đáp ứng: Đơn vị  vận hành cập nhật, bổ sung ban hành trong vòng 01 tháng, kể từ khi HSĐXCĐ được phê duyệt.

	6.1.3.3
	a. Cán bộ chấm dứt hoặc thay đổi công việc phải thu hồi thẻ truy cập, thông tin được lưu trên các phương tiện lưu trữ, các trang thiết bị máy móc, phần cứng, phần mềm và các tài sản khác (nếu có) thuộc sở hữu của tổ chức
	Hiện trạng: Đáp ứng hoặc Chưa đáp ứng, đáp ứng một phần
Đáp ứng: nếu đã có tài liệu quy định thể hiện yêu cầu này, ví dụ tài liệu “Quy chế An toàn thông tin”, “Chính sách An toàn thông tin”, … 
Nếu đáp ứng:
1. Đính kèm tài liệu
2. Trích dẫn nội dung tương ứng trong tài liệu vào phần “Phương án”
Nếu đáp ứng một phần, chưa đáp ứng: Đơn vị  vận hành cập nhật, bổ sung ban hành trong vòng 01 tháng, kể từ khi HSĐXCĐ được phê duyệt.

	
	b. Có quy trình và thực hiện vô hiệu hóa tất cả các quyền ra, vào, truy cập tài nguyên, quản trị hệ thống sau khi cán bộ thôi việc
	Hiện trạng: Đáp ứng hoặc Chưa đáp ứng, đáp ứng một phần
Đáp ứng: nếu đã có tài liệu quy định thể hiện yêu cầu này, ví dụ tài liệu “Quy chế An toàn thông tin”, “Chính sách An toàn thông tin”, … 
Nếu đáp ứng:
1. Đính kèm tài liệu
2. Trích dẫn nội dung tương ứng trong tài liệu vào phần “Phương án”
Nếu đáp ứng một phần, chưa đáp ứng: Đơn vị  vận hành cập nhật, bổ sung ban hành trong vòng 01 tháng, kể từ khi HSĐXCĐ được phê duyệt.

	6.1.4.1
	Có tài liệu mô tả quy mô, phạm vi và đối tượng sử dụng, khai thác, quản lý vận hành hệ thống thông tin
	Hiện trạng: Đáp ứng hoặc Chưa đáp ứng, đáp ứng một phần
Đáp ứng: nếu đã có tài liệu quy định thể hiện yêu cầu này, ví dụ tài liệu “Tài liệu thiết kế hệ thống thông tin”, “Quy chế An toàn thông tin”, “Chính sách An toàn thông tin”, … 
Nếu đáp ứng:
1. Đính kèm tài liệu
2. Trích dẫn nội dung tương ứng trong tài liệu vào phần “Phương án”
Nếu đáp ứng một phần, chưa đáp ứng: Đơn vị  vận hành cập nhật, bổ sung ban hành trong vòng 01 tháng, kể từ khi HSĐXCĐ được phê duyệt.

	
	Có tài liệu mô tả thiết kế và các thành phần của hệ thống thông tin
	Hiện trạng: Đáp ứng hoặc Chưa đáp ứng, , đáp ứng một phần
Đáp ứng: nếu đã có tài liệu quy định thể hiện yêu cầu này, ví dụ tài liệu “Tài liệu thiết kế hệ thống thông tin”, “Quy chế An toàn thông tin”, “Chính sách An toàn thông tin”, … 
Nếu đáp ứng:
1. Đính kèm tài liệu
2. Trích dẫn nội dung tương ứng trong tài liệu vào phần “Phương án”
Nếu đáp ứng một phần, chưa đáp ứng: Đơn vị  vận hành cập nhật, bổ sung ban hành trong vòng 01 tháng, kể từ khi HSĐXCĐ được phê duyệt.

	
	Có tài liệu mô tả phương án bảo đảm an toàn thông tin theo cấp độ
	Hiện trạng: Đáp ứng hoặc Chưa đáp ứng, đáp ứng một phần
Đáp ứng: nếu đã có tài liệu quy định thể hiện yêu cầu này, ví dụ tài liệu “Tài liệu thiết kế hệ thống thông tin”, “Quy chế An toàn thông tin”, “Chính sách An toàn thông tin”, … 
Nếu đáp ứng:
1. Đính kèm tài liệu
2. Trích dẫn nội dung tương ứng trong tài liệu vào phần “Phương án”
Nếu đáp ứng một phần, chưa đáp ứng: Đơn vị  vận hành cập nhật, bổ sung ban hành trong vòng 01 tháng, kể từ khi HSĐXCĐ được phê duyệt.

	
	Có tài liệu mô tả phương án lựa chọn giải pháp công nghệ bảo đảm an toàn thông tin
	Hiện trạng: Đáp ứng hoặc Chưa đáp ứng, đáp ứng một phần
Đáp ứng: nếu đã có tài liệu quy định thể hiện yêu cầu này, ví dụ tài liệu “Tài liệu thiết kế hệ thống thông tin”, “Quy chế An toàn thông tin”, “Chính sách An toàn thông tin”, … 
Nếu đáp ứng:
1. Đính kèm tài liệu
2. Trích dẫn nội dung tương ứng trong tài liệu vào phần “Phương án”
Nếu đáp ứng một phần, chưa đáp ứng: Đơn vị  vận hành cập nhật, bổ sung ban hành trong vòng 01 tháng, kể từ khi HSĐXCĐ được phê duyệt.

	
	Khi có thay đổi thiết kế, đánh giá lại tính phù hợp của phương án thiết kế đối với các yêu cầu an toàn đặt ra đối với hệ thống.
	Hiện trạng: Đáp ứng hoặc Chưa đáp ứng, đáp ứng một phần
Đáp ứng: nếu đã có tài liệu quy định thể hiện yêu cầu này, ví dụ tài liệu “Tài liệu thiết kế hệ thống thông tin”, “Quy chế An toàn thông tin”, “Chính sách An toàn thông tin”, … 
Nếu đáp ứng:
1. Đính kèm tài liệu
2. Trích dẫn nội dung tương ứng trong tài liệu vào phần “Phương án”
Nếu đáp ứng một phần, chưa đáp ứng: Đơn vị  vận hành cập nhật, bổ sung ban hành trong vòng 01 tháng, kể từ khi HSĐXCĐ được phê duyệt.

	6.1.4.2
	Có biên bản, hợp đồng và các cam kết đối với bên thuê khoán các nội dung liên quan đến việc phát triển phần mềm thuê khoán
	Hiện trạng: Đáp ứng hoặc Chưa đáp ứng, đáp ứng một phần
Đáp ứng: nếu đã có tài liệu quy định thể hiện yêu cầu này, ví dụ tài liệu “Tài liệu thiết kế hệ thống thông tin”, “Quy chế An toàn thông tin”, “Chính sách An toàn thông tin”, … 
Nếu đáp ứng:
1. Đính kèm tài liệu
2. Trích dẫn nội dung tương ứng trong tài liệu vào phần “Phương án”
Nếu đáp ứng một phần, chưa đáp ứng: Đơn vị  vận hành cập nhật, bổ sung ban hành trong vòng 01 tháng, kể từ khi HSĐXCĐ được phê duyệt.

	
	Yêu cầu các nhà phát triển cung cấp mã nguồn phần mềm
	Hiện trạng: Đáp ứng hoặc Chưa đáp ứng, đáp ứng một phần
Đáp ứng: nếu đã có tài liệu quy định thể hiện yêu cầu này, ví dụ tài liệu “Tài liệu thiết kế hệ thống thông tin”, “Quy chế An toàn thông tin”, “Chính sách An toàn thông tin”, … 
Nếu đáp ứng:
1. Đính kèm tài liệu
2. Trích dẫn nội dung tương ứng trong tài liệu vào phần “Phương án”
Nếu đáp ứng một phần, chưa đáp ứng: Đơn vị  vận hành cập nhật, bổ sung ban hành trong vòng 01 tháng, kể từ khi HSĐXCĐ được phê duyệt.

	6.1.4.3
	Thực hiện kiểm thử hệ thống trước khi đưa vào vận hành, khai thác sử dụng
	Hiện trạng: Đáp ứng hoặc Chưa đáp ứng, đáp ứng một phần
Đáp ứng: nếu đã có tài liệu quy định thể hiện yêu cầu này, ví dụ tài liệu “Tài liệu thiết kế hệ thống thông tin”, “Quy chế An toàn thông tin”, “Chính sách An toàn thông tin”, … 
Nếu đáp ứng:
1. Đính kèm tài liệu
2. Trích dẫn nội dung tương ứng trong tài liệu vào phần “Phương án”
Nếu đáp ứng một phần, chưa đáp ứng: Đơn vị  vận hành cập nhật, bổ sung ban hành trong vòng 01 tháng, kể từ khi HSĐXCĐ được phê duyệt.

	
	Có nội dung, kế hoạch, quy trình thử nghiệm và nghiệm thu hệ thống
	Hiện trạng: Đáp ứng hoặc Chưa đáp ứng, đáp ứng một phần
Đáp ứng: nếu đã có tài liệu quy định thể hiện yêu cầu này, ví dụ tài liệu “Tài liệu thiết kế hệ thống thông tin”, “Quy chế An toàn thông tin”, “Chính sách An toàn thông tin”, … 
Nếu đáp ứng:
1. Đính kèm tài liệu
2. Trích dẫn nội dung tương ứng trong tài liệu vào phần “Phương án”
Nếu đáp ứng một phần, chưa đáp ứng: Đơn vị  vận hành cập nhật, bổ sung ban hành trong vòng 01 tháng, kể từ khi HSĐXCĐ được phê duyệt.

	
	Có bộ phận có trách nhiệm thực hiện thử nghiệm và nghiệm thu hệ thống
	Hiện trạng: Đáp ứng hoặc Chưa đáp ứng, đáp ứng một phần
Đáp ứng: nếu đã có tài liệu quy định thể hiện yêu cầu này, ví dụ tài liệu “Quy chế An toàn thông tin”, “Chính sách An toàn thông tin”, … 
Nếu đáp ứng:
1. Đính kèm tài liệu
2. Trích dẫn nội dung tương ứng trong tài liệu vào phần “Phương án”
Nếu đáp ứng một phần, chưa đáp ứng: Đơn vị  vận hành cập nhật, bổ sung ban hành trong vòng 01 tháng, kể từ khi HSĐXCĐ được phê duyệt.

	6.1.5.1
	Chính sách và quy trình quản lý an toàn mạng bao gồm:
Quản lý, vận hành hoạt động bình thường của hệ thống
	Hiện trạng: Đáp ứng hoặc Chưa đáp ứng, đáp ứng một phần
Đáp ứng: nếu đã có tài liệu quy định thể hiện yêu cầu này, ví dụ tài liệu “Quy chế An toàn thông tin”, “Chính sách An toàn thông tin”, … 
Nếu đáp ứng:
1. Đính kèm tài liệu
2. Trích dẫn nội dung tương ứng trong tài liệu vào phần “Phương án”
Nếu đáp ứng một phần, chưa đáp ứng: Đơn vị  vận hành cập nhật, bổ sung ban hành trong vòng 01 tháng, kể từ khi HSĐXCĐ được phê duyệt.

	
	Chính sách và quy trình quản lý an toàn mạng bao gồm:
Cập nhật, sao lưu dự phòng và khôi phục hệ thống sau khi xảy ra sự cố
	Hiện trạng: Đáp ứng hoặc Chưa đáp ứng, đáp ứng một phần
Đáp ứng: nếu đã có tài liệu quy định thể hiện yêu cầu này, ví dụ tài liệu “Quy chế An toàn thông tin”, “Chính sách An toàn thông tin”, … 
Nếu đáp ứng:
1. Đính kèm tài liệu
2. Trích dẫn nội dung tương ứng trong tài liệu vào phần “Phương án”
Nếu đáp ứng một phần, chưa đáp ứng: Đơn vị  vận hành cập nhật, bổ sung ban hành trong vòng 01 tháng, kể từ khi HSĐXCĐ được phê duyệt.

	
	Chính sách và quy trình quản lý an toàn mạng bao gồm:
Truy cập và quản lý cấu hình hệ thống
	Hiện trạng: Đáp ứng hoặc Chưa đáp ứng, đáp ứng một phần
Đáp ứng: nếu đã có tài liệu quy định thể hiện yêu cầu này, ví dụ tài liệu “Quy chế An toàn thông tin”, “Chính sách An toàn thông tin”, … 
Nếu đáp ứng:
1. Đính kèm tài liệu
2. Trích dẫn nội dung tương ứng trong tài liệu vào phần “Phương án”
Nếu đáp ứng một phần, chưa đáp ứng: Đơn vị  vận hành cập nhật, bổ sung ban hành trong vòng 01 tháng, kể từ khi HSĐXCĐ được phê duyệt.

	6.1.5.2
	Chính sách và quy trình quản lý an toàn máy chủ và ứng dụng bao gồm:
Quản lý, vận hành hoạt động bình thường của hệ thống máy chủ và dịch vụ.
	Hiện trạng: Đáp ứng hoặc Chưa đáp ứng, đáp ứng một phần
Đáp ứng: nếu đã có tài liệu quy định thể hiện yêu cầu này, ví dụ tài liệu “Quy chế An toàn thông tin”, “Chính sách An toàn thông tin”, … 
Nếu đáp ứng:
1. Đính kèm tài liệu
2. Trích dẫn nội dung tương ứng trong tài liệu vào phần “Phương án”
Nếu đáp ứng một phần, chưa đáp ứng: Đơn vị  vận hành cập nhật, bổ sung ban hành trong vòng 01 tháng, kể từ khi HSĐXCĐ được phê duyệt.

	
	Chính sách và quy trình quản lý an toàn máy chủ và ứng dụng bao gồm:
Truy cập mạng của máy chủ
	Hiện trạng: Đáp ứng hoặc Chưa đáp ứng, đáp ứng một phần
Đáp ứng: nếu đã có tài liệu quy định thể hiện yêu cầu này, ví dụ tài liệu “Quy chế An toàn thông tin”, “Chính sách An toàn thông tin”, … 
Nếu đáp ứng:
1. Đính kèm tài liệu
2. Trích dẫn nội dung tương ứng trong tài liệu vào phần “Phương án”
Nếu đáp ứng một phần, chưa đáp ứng: Đơn vị  vận hành cập nhật, bổ sung ban hành trong vòng 01 tháng, kể từ khi HSĐXCĐ được phê duyệt.

	
	Chính sách và quy trình quản lý an toàn máy chủ và ứng dụng bao gồm: Truy cập và quản trị máy chủ và ứng dụng
	Hiện trạng: Đáp ứng hoặc Chưa đáp ứng, đáp ứng một phần
Đáp ứng: nếu đã có tài liệu quy định thể hiện yêu cầu này, ví dụ tài liệu “Quy chế An toàn thông tin”, “Chính sách An toàn thông tin”, … 
Nếu đáp ứng:
1. Đính kèm tài liệu
2. Trích dẫn nội dung tương ứng trong tài liệu vào phần “Phương án”
Nếu đáp ứng một phần, chưa đáp ứng: Đơn vị  vận hành cập nhật, bổ sung ban hành trong vòng 01 tháng, kể từ khi HSĐXCĐ được phê duyệt.

	
	Chính sách và quy trình quản lý an toàn máy chủ và ứng dụng bao gồm:
Cập nhật, sao lưu dự phòng và khôi phục sau khi xảy ra sự cố
	Hiện trạng: Đáp ứng hoặc Chưa đáp ứng, đáp ứng một phần
Đáp ứng: nếu đã có tài liệu quy định thể hiện yêu cầu này, ví dụ tài liệu “Quy chế An toàn thông tin”, “Chính sách An toàn thông tin”, “Phương án, kế hoạch ứng phó sự cố ATTT”… 
Nếu đáp ứng:
1. Đính kèm tài liệu
2. Trích dẫn nội dung tương ứng trong tài liệu vào phần “Phương án”
Nếu đáp ứng một phần, chưa đáp ứng: Đơn vị  vận hành cập nhật, bổ sung ban hành trong vòng 01 tháng, kể từ khi HSĐXCĐ được phê duyệt.

	6.1.5.3
	Chính sách, quy trình quản lý an toàn dữ liệu bao gồm:
Chính sách, quy trình dự phòng và khôi phục dữ liệu
	Hiện trạng: Đáp ứng hoặc Chưa đáp ứng, đáp ứng một phần
Đáp ứng: nếu đã có tài liệu quy định thể hiện yêu cầu này, ví dụ tài liệu “Quy chế An toàn thông tin”, “Chính sách An toàn thông tin”, “Kế hoạch, phương án ứng phó sự cố ATTT” … 
Nếu đáp ứng:
1. Đính kèm tài liệu
2. Trích dẫn nội dung tương ứng trong tài liệu vào phần “Phương án”
Nếu đáp ứng một phần, chưa đáp ứng: Đơn vị  vận hành cập nhật, bổ sung ban hành trong vòng 01 tháng, kể từ khi HSĐXCĐ được phê duyệt.

	
	Định kỳ hoặc khi có thay đổi cấu hình trên hệ thống thực hiện quy trình sao lưu dự phòng: tập tin cấu hình hệ thống, bản dự phòng hệ điều hành máy chủ, cơ sở dữ liệu; dữ liệu, thông tin nghiệp vụ.
	Hiện trạng: Đáp ứng hoặc Chưa đáp ứng, đáp ứng một phần
Đáp ứng: nếu đã có tài liệu quy định thể hiện yêu cầu này, ví dụ tài liệu “Quy chế An toàn thông tin”, “Chính sách An toàn thông tin”, … 
Nếu đáp ứng:
1. Đính kèm tài liệu
2. Trích dẫn nội dung tương ứng trong tài liệu vào phần “Phương án”
Nếu đáp ứng một phần, chưa đáp ứng: Đơn vị  vận hành cập nhật, bổ sung ban hành trong vòng 01 tháng, kể từ khi HSĐXCĐ được phê duyệt.

	6.1.5.4
	Chính sách quy trình quản lý sự cố an toàn thông tin bao gồm:
Phân nhóm sự cố an toàn thông tin
	Hiện trạng: Đáp ứng hoặc Chưa đáp ứng, đáp ứng một phần
Đáp ứng: nếu đã có tài liệu quy định thể hiện yêu cầu này, ví dụ tài liệu “Quy chế An toàn thông tin”, “Chính sách An toàn thông tin”, “Kế hoạch, phương án ứng phó sự cố ATTT” … 
Nếu đáp ứng:
1. Đính kèm tài liệu
2. Trích dẫn nội dung tương ứng trong tài liệu vào phần “Phương án”
Nếu đáp ứng một phần, chưa đáp ứng: Đơn vị  vận hành cập nhật, bổ sung ban hành trong vòng 01 tháng, kể từ khi HSĐXCĐ được phê duyệt.

	
	Phương án tiếp nhận, phát hiện, phân loại và xử lý ban đầu sự cố an toàn thông tin
	Hiện trạng: Đáp ứng hoặc Chưa đáp ứng, đáp ứng một phần
Đáp ứng: nếu đã có tài liệu quy định thể hiện yêu cầu này, ví dụ tài liệu “Quy chế An toàn thông tin”, “Chính sách An toàn thông tin”, “Kế hoạch, phương án ứng phó sự cố ATTT” … 
Nếu đáp ứng:
1. Đính kèm tài liệu
2. Trích dẫn nội dung tương ứng trong tài liệu vào phần “Phương án”
Nếu đáp ứng một phần, chưa đáp ứng: Đơn vị  vận hành cập nhật, bổ sung ban hành trong vòng 01 tháng, kể từ khi HSĐXCĐ được phê duyệt.

	
	Kế hoạch ứng phó sự cố an toàn thông tin
	Hiện trạng: Đáp ứng hoặc Chưa đáp ứng, đáp ứng một phần
Đáp ứng: nếu đã có tài liệu quy định thể hiện yêu cầu này, ví dụ tài liệu “Quy chế An toàn thông tin”, “Chính sách An toàn thông tin”, “Kế hoạch, phương án ứng phó sự cố ATTT”… 
Nếu đáp ứng:
1. Đính kèm tài liệu
2. Trích dẫn nội dung tương ứng trong tài liệu vào phần “Phương án”
Nếu đáp ứng một phần, chưa đáp ứng: Đơn vị  vận hành cập nhật, bổ sung ban hành trong vòng 01 tháng, kể từ khi HSĐXCĐ được phê duyệt.

	
	Giám sát, phát hiện và cảnh báo sự cố an toàn thông tin
	Hiện trạng: Đáp ứng hoặc Chưa đáp ứng, đáp ứng một phần
Đáp ứng: nếu đã có tài liệu quy định thể hiện yêu cầu này, ví dụ tài liệu “Quy chế An toàn thông tin”, “Chính sách An toàn thông tin”, “Kế hoạch, phương án ứng phó sự cố ATTT” … 
Nếu đáp ứng:
1. Đính kèm tài liệu
2. Trích dẫn nội dung tương ứng trong tài liệu vào phần “Phương án”
Nếu đáp ứng một phần, chưa đáp ứng: Đơn vị  vận hành cập nhật, bổ sung ban hành trong vòng 01 tháng, kể từ khi HSĐXCĐ được phê duyệt.

	
	Quy trình ứng cứu sự cố an toàn thông tin thông thường
	Hiện trạng: Đáp ứng hoặc Chưa đáp ứng, đáp ứng một phần
Đáp ứng: nếu đã có tài liệu quy định thể hiện yêu cầu này, ví dụ tài liệu “Quy chế An toàn thông tin”, “Chính sách An toàn thông tin”, “Kế hoạch, phương án ứng phó sự cố ATTT” … 
Nếu đáp ứng:
1. Đính kèm tài liệu
2. Trích dẫn nội dung tương ứng trong tài liệu vào phần “Phương án”
Nếu đáp ứng một phần, chưa đáp ứng: Đơn vị  vận hành cập nhật, bổ sung ban hành trong vòng 01 tháng, kể từ khi HSĐXCĐ được phê duyệt.

	
	Quy trình ứng cứu sự cố an toàn thông tin nghiêm trọng
	Hiện trạng: Đáp ứng hoặc Chưa đáp ứng, đáp ứng một phần
Đáp ứng: nếu đã có tài liệu quy định thể hiện yêu cầu này, ví dụ tài liệu “Quy chế An toàn thông tin”, “Chính sách An toàn thông tin”, “Kế hoạch, phương án ứng phó sự cố ATTT” … 
Nếu đáp ứng:
1. Đính kèm tài liệu
2. Trích dẫn nội dung tương ứng trong tài liệu vào phần “Phương án”
Nếu đáp ứng một phần, chưa đáp ứng: Đơn vị  vận hành cập nhật, bổ sung ban hành trong vòng 01 tháng, kể từ khi HSĐXCĐ được phê duyệt.

	
	Cơ chế phối hợp với cơ quan chức năng, các nhóm chuyên gia, bên cung cấp dịch vụ hỗ trợ trong việc xử lý, khắc phục sự cố an toàn thông tin
	Hiện trạng: Đáp ứng hoặc Chưa đáp ứng, đáp ứng một phần
Đáp ứng: nếu đã có tài liệu quy định thể hiện yêu cầu này, ví dụ tài liệu “Quy chế An toàn thông tin”, “Chính sách An toàn thông tin”, “Kế hoạch, phương án ứng phó sự cố ATTT” … 
Nếu đáp ứng:
1. Đính kèm tài liệu
2. Trích dẫn nội dung tương ứng trong tài liệu vào phần “Phương án”
Nếu đáp ứng một phần, chưa đáp ứng: Đơn vị  vận hành cập nhật, bổ sung ban hành trong vòng 01 tháng, kể từ khi HSĐXCĐ được phê duyệt.

	6.1.5.5
	Chính sách quy trình quản lý an toàn người sử dụng đầu cuối bao gồm:
Quản lý truy cập, sử dụng tài nguyên nội bộ
	Hiện trạng: Đáp ứng hoặc Chưa đáp ứng, đáp ứng một phần
Đáp ứng: nếu đã có tài liệu quy định thể hiện yêu cầu này, ví dụ tài liệu “Quy chế An toàn thông tin”, “Chính sách An toàn thông tin” … 
Nếu đáp ứng:
1. Đính kèm tài liệu
2. Trích dẫn nội dung tương ứng trong tài liệu vào phần “Phương án”
Nếu đáp ứng một phần, chưa đáp ứng: Đơn vị  vận hành cập nhật, bổ sung ban hành trong vòng 01 tháng, kể từ khi HSĐXCĐ được phê duyệt.

	
	Quản lý truy cập mạng và tài nguyên trên Internet
	Hiện trạng: Đáp ứng hoặc Chưa đáp ứng, đáp ứng một phần
Đáp ứng: nếu đã có tài liệu quy định thể hiện yêu cầu này, ví dụ tài liệu “Quy chế An toàn thông tin”, “Chính sách An toàn thông tin”, … 
Nếu đáp ứng:
1. Đính kèm tài liệu
2. Trích dẫn nội dung tương ứng trong tài liệu vào phần “Phương án”
Nếu đáp ứng một phần, chưa đáp ứng: Đơn vị  vận hành cập nhật, bổ sung ban hành trong vòng 01 tháng, kể từ khi HSĐXCĐ được phê duyệt.

	6.1.5.5
	Có chính sách, quy trình quản lý quản lý rủi ro an toàn thông tin  
	Hiện trạng: Đáp ứng hoặc Chưa đáp ứng, đáp ứng một phần
Đáp ứng: nếu đã có tài liệu quy định thể hiện yêu cầu này, ví dụ tài liệu “Quy chế An toàn thông tin”, “Chính sách An toàn thông tin”, … 
Nếu đáp ứng:
1. Đính kèm tài liệu
2. Trích dẫn nội dung tương ứng trong tài liệu vào phần “Phương án”
Nếu đáp ứng một phần, chưa đáp ứng: Đơn vị  vận hành cập nhật, bổ sung ban hành trong vòng 01 tháng, kể từ khi HSĐXCĐ được phê duyệt.

	6.1.5.7
	Có quy định về Kết thúc vận hành, khai thác, thanh lý, hủy bỏ
	Hiện trạng: Đáp ứng hoặc Chưa đáp ứng, đáp ứng một phần
Đáp ứng: nếu đã có tài liệu quy định thể hiện yêu cầu này, ví dụ tài liệu “Quy chế An toàn thông tin”, “Chính sách An toàn thông tin”, … 
Nếu đáp ứng:
1. Đính kèm tài liệu
2. Trích dẫn nội dung tương ứng trong tài liệu vào phần “Phương án”



PHẦN III: THUYẾT MINH PHƯƠNG ÁN ĐẢM BẢO AN TOÀN HỆ THỐNG THÔNG TIN VỀ KỸ THUẬT

	Mục
	Thông tin yêu cầu
	Cách thức trả lời

	6.2.1.1.a
	Vùng mạng nội bộ
	P/A: Có hoặc Không
Có: nếu đã có cấu hình phân chia vùng mạng 

	
	Vùng mạng biên
	P/A: Có hoặc Không
Có: nếu đã có cấu hình phân chia vùng mạng 

	
	Vùng DMZ
	P/A: Có hoặc Không
Có: nếu đã có cấu hình phân chia vùng mạng 

	
	Vùng máy chủ nội bộ
	P/A: Có hoặc Không
Có: nếu đã có cấu hình phân chia vùng mạng 

	
	Vùng mạng không dây
	P/A: Có hoặc Không
Có: nếu đã có cấu hình phân chia vùng mạng 

	6.2.1.1.b
	Phương án quản lý truy cập, quản trị hệ thống từ xa an toàn
	P/A: Có hoặc Không
Có: nếu đã có cấu hình cho phép truy cập hệ thống mạng nội bộ từ xa, ví dụ thông qua VPN

	
	Phương án quản lý truy cập giữa các vùng mạng và phòng chống xâm nhập
	P/A: Có hoặc Không
Có: nếu đã có cấu hình giới hạn các truy cập được phép giữa các vùng mạng, ví dụ vùng mạng DMZ chỉ được kết nối đến vùng máy chủ nội bộ, …

	
	Phương án dự phòng cho các thiết bị mạng chính
	P/A: Có hoặc Không
Có: nếu các thiết bị mạng (Firewall, Core Router, Core Switch, SAN, NAS, …) được trang bị 2 thiết bị

	6.2.1.2
	Thiết lập hệ thống chỉ cho phép sử dụng các kết nối mạng an toàn khi truy cập thông tin nội bộ hoặc quản trị hệ thống từ các mạng bên ngoài và mạng Internet
	P/A: Có hoặc Không
Có: nếu hệ thống được thiết lập chỉ cho phép các kết nối mạng có mã hóa (HTTPS, FTPS, SSH, …) khi truy cập thông tin nội bộ hoặc quản trị hệ thống từ các mạng bên ngoài và mạng Internet (VPN).

	
	Kiểm soát truy cập từ bên ngoài vào hệ thống theo từng dịch vụ, ứng dụng cụ thể; chặn tất cả truy cập tới các dịch vụ, ứng dụng mà hệ thống không cung cấp hoặc không cho phép truy cập từ bên ngoài
	P/A: Có hoặc Không
Có: nếu Firewall được thiết lập chỉ NAT các dịch vụ, ứng dụng được cung cấp

	
	Thiết lập giới hạn thời gian chờ (timeout) để đóng phiên kết nối khi hệ thống không nhận được yêu cầu từ người dùng.
	P/A: Có hoặc Không
Có: nếu Firewall được thiết lập session timeout

	6.2.1.3
	Chỉ cho phép truy cập các ứng dụng, dịch vụ bên ngoài theo yêu cầu nghiệp vụ, chặn các dịch vụ khác không phục vụ hoạt động nghiệp vụ theo chính sách của tổ chức
	P/A: Có hoặc Không
Có: nếu Firewall được thiết lập chỉ cho phép truy cập Internet đến đến địa chỉ, ứng dụng nhất định

	6.2.1.4
	Thiết lập chức năng ghi, lưu trữ nhật ký hệ thống trên các thiết bị hệ thống (nếu có)
	P/A: + (Có) hoặc – (Không)
Có: nếu có thiết lập ghi log trên từng thiết bị (thuyết minh cho từng thiết bị trong hệ thống)

	
	Sử dụng máy chủ thời gian trong hệ thống để đồng bộ thời gian
	P/A: + (Có) hoặc – (Không)
Có: nếu có thiết lập máy chủ thời gian (NTP) trên từng thiết bị (thuyết minh cho từng thiết bị trong hệ thống)

	6.2.1.5
	Có phương án phòng chống xâm nhập để bảo vệ vùng DMZ và vùng máy chủ nội bộ
	P/A: Có hoặc Không
Có: nếu hệ thống có trang bị giải pháp IPS hoặc Firewall có tính năng IPS

	
	Định kỳ cập nhật cơ sở dữ liệu dấu hiệu phát hiện tấn công mạng (Signatures)
	P/A: Có hoặc Không
Có: nếu IPS hoặc Firewall sử dụng bộ signature mới nhất và có cấu hình tự động cập nhật signature

	6.2.1.6
	Cấu hình chức năng xác thực trên các thiết bị hệ thống (nếu hỗ trợ) để xác thực người dùng khi quản trị trực tiếp hoặc từ xa
	P/A: + (Có) hoặc – (Không)
Có: nếu thiết bị được thiết lập yêu cầu xác thực khi kết nối quản trị (thuyết minh cho từng thiết bị trong hệ thống)

	
	Thiết lập cấu hình chỉ cho phép sử dụng các kết nối mạng an toàn (nếu hỗ trợ) khi truy cập, quản trị thiết bị từ xa
	P/A: + (Có) hoặc – (Không)
Có: nếu thiết bị được thiết lập kết nối quản trị theo giao thức SSH (thuyết minh cho từng thiết bị trong hệ thống)

	
	Cấu hình thiết bị (nếu hỗ trợ) chỉ cho phép hạn chế các địa chỉ mạng có thể kết nối, quản trị thiết bị từ xa
	P/A: + (Có) hoặc – (Không)
Có: nếu kết nối SSH đến thiết bị được giới hạn theo địa chỉ IP hoặc vùng mạng (thuyết minh cho từng thiết bị trong hệ thống)

	6.2.2.1
	Thiết lập chính sách xác thực trên máy chủ để xác thực người dùng khi truy cập, quản lý và sử dụng máy chủ
	P/A: + (Có) hoặc – (Không)
Có: nếu máy chủ được thiết lập yêu cầu xác thực khi kết nối quản trị (thuyết minh cho từng máy chủ trong hệ thống)

	
	Thay đổi các tài khoản mặc định trên hệ thống hoặc vô hiệu hóa (nếu không sử dụng)
	P/A: + (Có) hoặc – (Không)
Có: nếu tài khoản mặc định trên máy chủ được vô hiệu hoá, tài khoản Administrator đối với máy chủ Windows và root đối với máy chủ Linux (thuyết minh cho từng máy chủ trong hệ thống)

	
	Thiết lập cấu hình máy chủ để đảm bảo an toàn mật khẩu người sử dụng, bao gồm các yêu cầu sau: 
- Yêu cầu thay đổi mật khẩu mặc định; 
- Thiết lập quy tắc đặt mật khẩu về số ký tự, loại ký tự; 
- Thiết lập thời gian yêu cầu thay đổi mật khẩu; 
- Thiết lập thời gian mật khẩu hợp lệ.
	P/A: + (Có) hoặc – (Không)
Có: nếu máy chủ được thiết lập yêu cầu mật khẩu có độ dài tối thiểu, các loại ký tự phải có trong mật khẩu, … (thuyết minh cho từng máy chủ trong hệ thống)

	6.2.2.2
	Thiết lập hệ thống chỉ cho phép sử dụng các kết nối mạng an toàn khi truy cập, quản trị máy chủ từ xa
	P/A: + (Có) hoặc – (Không)
Có: nếu máy chủ được thiết lập kết nối quản trị theo giao thức RDP có NLA đối với máy chủ Windows và SSH đối với máy chủ Linux (thuyết minh cho từng thiết bị trong hệ thống)

	
	Thiết lập giới hạn thời gian chờ (timeout) để đóng phiên kết nối khi máy chủ không nhận được yêu cầu từ người dùng
	P/A: + (Có) hoặc – (Không)
Có: nếu máy chủ được thiết lập session timeout cho kết nối RDP hoặc SSH (thuyết minh cho từng thiết bị trong hệ thống)

	6.2.2.3
	Ghi nhật ký hệ thống bao gồm những thông tin cơ bản sau:
- Thông tin kết nối mạng tới máy chủ (Firewall log);
- Thông tin đăng nhập vào máy chủ;
- Lỗi phát sinh trong quá trình hoạt động;
- Thông tin thay đổi cấu hình máy chủ;
- Thông tin truy cập dữ liệu và dịch vụ quan trọng trên máy chủ (nếu có).
	P/A: + (Có) hoặc – (Không)
Có: nếu có thiết lập ghi log trên từng máy chủ (thuyết minh cho từng máy chủ trong hệ thống)

	
	Đồng bộ thời gian giữa máy chủ với máy chủ thời gian
	P/A: + (Có) hoặc – (Không)
Có: nếu có thiết lập máy chủ thời gian (NTP) trên từng máy chủ (thuyết minh cho từng máy chủ trong hệ thống)

	
	Lưu nhật ký hệ thống trong khoảng thời gian tối thiểu là 01 tháng
	P/A: + (Có) hoặc – (Không)
Có: nếu log được lưu trữ trên 01 tháng (thuyết minh cho từng máy chủ trong hệ thống)

	6.2.2.4
	Loại bỏ các tài khoản không sử dụng, các tài khoản không còn hợp lệ trên máy chủ
	P/A: + (Có) hoặc – (Không)
Có: nếu máy chủ không có tài khoản không được sử dụng hơn 01 năm (thuyết minh cho từng máy chủ trong hệ thống)

	
	Sử dụng tường lửa của hệ điều hành và hệ thống để cấm các truy cập trái phép tới máy chủ
	P/A: + (Có) hoặc – (Không)
Có: nếu máy chủ có bật tính năng Firewall (thuyết minh cho từng máy chủ trong hệ thống)

	
	Vô hiệu hóa các giao thức mạng không an toàn, các dịch vụ hệ thống không sử dụng
	P/A: + (Có) hoặc – (Không)
Có: nếu máy chủ không sử dụng các giao thức không an toàn như Telnet, FTP, IMAP, POP3, SMTP, … (thuyết minh cho từng máy chủ trong hệ thống)

	
	Có phương án cập nhật bản vá, xử lý điểm yếu an toàn thông tin cho hệ điều hành và các dịch vụ hệ thống trên máy chủ
	P/A: + (Có) hoặc – (Không)
Có: nếu hệ điều hành máy chủ được cập nhật mới nhất hoặc được đánh giá an toàn thông tin trước khi sử dụng (thuyết minh cho từng máy chủ trong hệ thống)

	6.2.2.5
	Cài đặt phần mềm phòng chống mã độc và thiết lập chế độ tự động cập nhật
	P/A: + (Có) hoặc – (Không)
Có: nếu máy chủ được cài đặt phần mềm Antivirus hoặc Endpoint Security/EDR và phần mềm được tự động cập nhật(thuyết minh cho từng máy chủ trong hệ thống)

	
	Có phương án kiểm tra, dò quét, xử lý phần mềm độc hại cho các phần mềm trước khi cài đặt
	P/A: + (Có) hoặc – (Không)
Có: nếu phần mềm Antivirus hoặc Endpoint Security/EDR được bật thiết lập “Scan on Access” (thuyết minh cho từng máy chủ trong hệ thống)

	6.2.2.6
	Có phương án xóa sạch thông tin, dữ liệu trên máy chủ khi chuyển giao hoặc thay đổi mục đích sử dụng
	P/A: Có hoặc Không
Có: nếu có quy định thực hiện reset factory hệ điều hành máy chủc khi không còn sử dụng (thuyết minh cho từng thiết bị trong hệ thống)

	6.2.3.1
	Thiết lập cấu hình ứng dụng để xác thực người sử dụng khi truy cập, quản trị, cấu hình ứng dụng
	P/A: + (Có) hoặc – (Không)
Có: nếu ứng dụng yêu cầu xác thực tài khoản khi truy cập vào thành phần quản trị (admin) (thuyết minh cho từng ứng dụng trong hệ thống)

	
	Lưu trữ có mã hóa thông tin xác thực hệ thống
	P/A: + (Có) hoặc – (Không)
Có: nếu ứng dụng có thực hiện mã hoá mật khẩu trong CSDL (thuyết minh cho từng ứng dụng trong hệ thống)

	
	Thiết lập cấu hình ứng dụng để đảm bảo an toàn mật khẩu người sử dụng, bao gồm các yêu cầu sau:
- Yêu cầu thay đổi mật khẩu mặc định; 
- Thiết lập quy tắc đặt mật khẩu về số ký tự, loại ký tự; 
- Thiết lập thời gian yêu cầu thay đổi mật khẩu; 
- Thiết lập thời gian mật khẩu hợp lệ
	P/A: + (Có) hoặc – (Không)
Có: nếu ứng dụng được thiết lập yêu cầu mật khẩu có độ dài tối thiểu, các loại ký tự phải có trong mật khẩu, … (thuyết minh cho từng ứng dụng trong hệ thống)

	
	Hạn chế số lần đăng nhập sai trong khoảng thời gian nhất định với tài khoản nhất định
	P/A: + (Có) hoặc – (Không)
Có: nếu ứng dụng được thiết lập số lần đăng nhập sai (thuyết minh cho từng ứng dụng trong hệ thống)

	6.2.3.2
	Thiết lập hệ thống chỉ cho phép sử dụng các kết nối mạng an toàn khi truy cập, quản trị ứng dụng từ xa
	P/A: + (Có) hoặc – (Không)
Có: nếu ứng dụng sử dụng giao thức HTTPS khi truy cập vào thành phần quản trị (admin) (thuyết minh cho từng thiết bị trong hệ thống)

	
	Thiết lập giới hạn thời gian chờ (timeout) để đóng phiên kết nối khi ứng dụng không nhận được yêu cầu từ người dùng
	P/A: + (Có) hoặc – (Không)
Có: nếu ứng dụng được thiết lập session timeout cho từng kết nối (thuyết minh cho từng thiết bị trong hệ thống)

	
	Giới hạn địa chỉ mạng quản trị được phép truy cập, quản trị ứng dụng từ xa
	P/A: + (Có) hoặc – (Không)
Có: nếu thành phần quản trị (admin) chỉ có thể truy cập từ địa chỉ IP hoặc vùng mạng cụ thể (thuyết minh cho từng ứng dụng trong hệ thống)

	6.2.3.3
	Ghi nhật ký hệ thống bao gồm những thông tin cơ bản sau: (1) Thông tin truy cập ứng dụng (2) Thông tin đăng nhập khi quản trị ứng dụng; (3) Thông tin các lỗi phát sinh trong quá trình hoạt động (4) Thông tin thay đổi cấu hình ứng dụng
	P/A: + (Có) hoặc – (Không)
Có: nếu ứng dụng được ghi log đầy đủ các thông tin theo yêu cầu (thuyết minh cho từng thiết bị trong hệ thống)

	
	Nhật ký hệ thống phải được lưu trữ trong khoảng thời gian tối thiểu là 01 tháng
	P/A: + (Có) hoặc – (Không)
Có: nếu log ứng dụng được lưu trữ trên 01 tháng (thuyết minh cho từng ứng dụng trong hệ thống)

	6.2.3.4
	Có chức năng kiểm tra tính hợp lệ của thông tin, dữ liệu đầu vào trước khi xử lý
	P/A: + (Có) hoặc – (Không)
Có: nếu ứng dụng có chức năng kiểm tra dữ liệu đầu vào (thuyết minh cho từng ứng dụng trong hệ thống)

	6.2.4.1
	Lưu trữ có mã hóa các thông tin, dữ liệu (không phải là thông tin, dữ liệu công khai) trên hệ thống lưu trữ/phương tiện lưu trữ
	P/A: Có hoặc Không
Có: nếu dữ liệu quan trọng được mã hoá trên máy tính (thông qua BitLocker) hoặc trên hệ thống NAS/SAN.

	6.2.4.2
	Thực hiện sao lưu dự phòng các thông tin, dữ liệu cơ bản sau: tập tin cấu hình hệ thống, bản dự phòng hệ điều hành máy chủ, cơ sở dữ liệu; dữ liệu, thông tin nghiệp vụ
	P/A: Có hoặc Không
Có: nếu hệ thống có thực hiện sao lưu các dữ liệu cơ bản: cấu hình thiết bị; hệ điều hành máy chủ; cơ sở dữ liệu; dữ liệu, thông tin nghiệp vụ


* Đối với các yêu cầu kỹ thuật chưa đáp ứng yêu cầu an toàn cơ bản trong Thuyết minh HSĐXCĐ, Đơn vị vận hành triển khai nâng cấp, thiết lập cấu hình hệ thống để đáp ứng yêu cầu trong vòng 12 tháng, kể từ khi Hồ sơ đề xuất cấp độ được phê duyệt.
