TINH UY KHANH HOA PANG CONG SAN VIET NAM
o Khanh Hoa, ngay 02 thang 4 nam 2026
S$ 17-CTr/TU

CHUONG TRINH
Hanh dong thuc hién Chi thi s6 57-CT/TW, ngay 31/12/2025 ciia Ban Bi thu
vé ting cwong bao dam an ninh mang, bao mat thong tin,
an ninh dir liéu trong hé thong chinh tri

Thoi gian qua, bam sat cac chu trrong cua Trung wong, cong tac bao ddm an
ninh mang, bao mat thong tin va an ninh dit li€u trén dia ban tinh da duoc cac cép
uy, t6 chuc dang quan tam lanh dao, chi dao, dat dugc nhiéu két qua quan trong.
Nhén thirc vé tim quan trong cua an ninh mang trong h¢ théng chinh tri duoc
nang lén; hanh lang phap ly tirng budc hoan thién; nang luc k¥ thuat cua céc co
quan duoc ting cudng. An ninh mang va an ninh dit liéu da tré thanh yéu t6 then
chdt, bao dam an toan cho qua trinh chuyén ddi sb va nang cao hi¢u lyc hoat dong
cua cac co quan, don vi.

Tuy nhién, cong tac bdo ddm an ninh mang va dir li¢u sO trén dija ban tinh
van con mot sd han ché, bat cap. Cong tac quan 1y nha nude doi lac chua theo kip
dién bién phtrc tap cia téi pham mang. Ha ting sd tai cac xa, phudng chua dong
bd; mot s6 hé thong théng tin dung chung chua dap Gng céac tiéu chuan ky thuat
an toan. Nguon nhan lyc chuyén trach an toan thong tin tai cac dia phuong con
thiéu; kinh phi dau tu cho bao mat con dan trai, chwa dap tng yéu cau bao vé dit
lidu dung chung trong bdi canh tinh gon bé may va lién thong hanh chinh.

Pé chu dong ing phé véi cac thach thirc an ninh phi truyén théng; thuc hién
Chi thi s6 57-CT/TW, ngay 31/12/2025 cua Ban Bi thu vé ting cudng bao dam an
ninh mang, bdo mat thong tin, an ninh dir liéu trong h¢ théng chinh tri, Ban Thuong
vu Tinh ay Khanh Hoa ban hanh Chuong trinh hanh dong cy thé nhu sau:

I. MUC PiCH, YEU CAU

1. T6 chuc quan tri¢t sau sic va cu thé héa cac dinh hudéng, muc ti€u vé bao
dam an ninh mang, bao mat thong tin va an ninh dir li€u theo tinh than Chi thi s6
57-CT/TW, ngay 31/12/2025 cua Ban Bi thu. Nang cao nhan thirc, trach nhiém
clia cac cap Uy, tO chirc dang, can bd, dang vién va Nhan déan trén dia ban tinh;
xac dinh day 13 nhiém vy trong yéu, thuong xuyén, cip bach, dat dudi sy lanh

dao truc ti€p, toan dién cia Pang va 1a trach nhiém cuia ca hé thong chinh tri.
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2. Chuyén dich manh mé tu duy tir “phong thi bj dong” sang “phong thi chi
dong, tich cuc”, xay dung “thé trin an ninh mang chu dong, toan dién” dé nhan
dién va xur Iy cac nguy co tir som, tir xa. Quan triét phuong cham “tu chu, tu luc,
tu cuong” trong xay dung tiém luc an ninh mang; kién tao khong gian mang an
toan, tin cdy dé thuc ddy chuyén doi sb, phat trién khoa hoc cong nghé va d6i méi
sang tao trén dia ban tinh.

3. Khang dinh bao dam an ninh mang, an ninh di liéu 13 yéu t6 nén tang, yéu
cau bat budc xuyén sudt tir khau quy hoach, thiét ké dén xay dung va van hanh
hé théng thong tin. Kién quyét khong dua vao st dung cac hé thong chua bao
dam diéu kién an toan, an ninh theo quy dinh; dong thoi gan trach nhiém nguoi
dung dau cap ty, chinh quyén véi két qua bao dam an ninh mang, bao mat thong
tin tai co quan, don vi.

II. MUC TIEU, CHI TIEU CU THE

1. Muc tiéu tong quat: Tao budc chuyén bién cian ban vé nhan thirc va hanh
dong ctia ca hé théng chinh tri va Nhan déan tinh Khanh Hoa, xdy dung khong
gian mang an toan, tin cdy lam nén tang thuc day chuyén do6i so va d6i méi sang
tao. Thyc hién phuong cham "ty chu, tu lyc, tu cuong", uu tién st dung giai phap
cong nghé "Make in Vietnam" va chuyén dich manh mé tu duy sang "phong tha
chu dong" dé nhan dién, xir Iy nguy co tlir sém, tir xa. Phan ddu dua Khanh Hoa
vao nhoém cac dia phuong dan dau ca nudc vé chi sb an toan, an ninh mang, gop
phan bao vé vitng chic chi quyén qudc gia va nang cao ning luc canh tranh bén
vitng cua tinh.

2. Cic chi tiéu cu thé

2.1.Vé sw lanh dao, chi dao: BDam bao su lanh dao truc tiép, toan dién cua
Pang ddi voi cong tac bao dam an ninh mang, bao mat théng tin va an ninh di
liéu trong hé théng chinh tri tinh. 100% cac cép uy, t6 chirc dang truc thudc Tinh
iy quan triét va thue hién Chi thi s6 57-CT/TW, ngay 31/12/2025 cta Ban Bi thu
phu hop véi dac thu dia phuong, don vi.

2.2. Vé trung tam an ninh mang:

- Hoan thanh x@y dung va van hanh Trung tdm Giam sat An ninh mang tinh
Khanh Hoa theo huéng dan cia Trung uong.

- 100% hé thong thong tin quan trong cap do 3 trd 1én (trir hé thong thong
tin qudn sw, qudc phong, co yéu) trén dia ban tinh hoan thanh viéc két ndi, chia
sé dir liéu gidm sat voi Trung tdm gidm sat an ninh mang (SOC) tinh va Trung
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tdm an ninh mang qudc gia. Phan ddu 100% hé thong thong tin dung chung trén
dia ban tinh dugc giam sat an toan thong tin 24/7 va bao v¢ theo mo hinh 4 16p.

2.3. Vé an ninh dir liéu va bao mét thong tin:

- 100% co sé dit liéu chuyén nganh cta co quan, don vi va cac to chirc doan
thé duoc lwu trit tap trung, ma hoa va bao v¢ & mirc do cao nhét. Tuyét ddi khong
dé xay ra tinh trang 19, lot bi mat nha nudc, dit li¢u nhay cam cua hé théng chinh
tri trén khong gian mang do 15i chu quan.

- Hoan thanh viéc xac dinh cdp do va trién khai ddy du phuong an bao dam
an toan cho cac hé thong thong tin trong yéu cua tinh trudc khi dua vao van hanh
chinh thtrc.

2.4. Vé ngudn lye tai chinh va cong nghé

- Bado dam ty 1¢ kinh phi chi cho an ninh mang, bao mat thong tin dat tbi
thiéu 15% trong tong kinh phi trién khai cac ké hoach ing dung cong nghé thong
tin va chuyén d6i s6 hang nam ca tinh.

- Uu tién st dung san pham, giai phap an ninh mang, bao mat théng tin va
san pham mat ma "Make in Vietnam" trong cac dy an Cong nghé thong tin hodc
c6 céu phan Cong nghé thong tin ctia hé théng chinh tri. Phan d4u dat muc tiéu
dén nam 2030, ty trong san pham an ninh mang noi dia chiém trén 50% trong
danh muc trang thiét bi cua cac co quan, don vi trén dia ban tinh.

2.5 . Vé phat trién ngudn nhéan lwe: Xay dung doi ngii chuyén gia an ninh
mang cua tinh du ndng lyc lam chu cong ngh¢; 100% can bd chuyén trach cong
ngh¢ thong tin tai cac s&, ban, nganh, xa, phuong dugc dao tao, boi dudng chuyén
sau vé an ninh mang.

2.6. Vé nhin thirc va thé tran an ninh nhan dan: 100% can b, dang vién
va cong chirc, vién chirc trong hé thdng chinh tri tinh dugc trang bi kién thirc, k§y
nang nhan dién va phong chéng lira dao truc tuyén. Phat huy hiéu qua phong trao
"Binh dan hoc vu s6" dé phan dau trén 80% ngudi dan Khanh Hoa str dung thiét
bi théng minh ¢6 k¥ ning an toan thong tin co ban, hinh thanh thé tran an ninh
nhan dan viing chéc trén khong gian mang.

III. CAC NHIEM VU VA GIAI PHAP TRONG TAM

1. Tang cwong su lanh dao cua Dang, nang cao nhan thire, trach nhiém
ciia ca hé thong chinh tri va toan din vé an ninh mang, bio mat thong tin,
an ninh dir li€u

- Tang cuong su lanh dao, chi dao cua cac cap uy dang, day manh tuyén
truyén dé chuyén doi tir nhan thirc sang hanh dong quyét liét. Théng nhat nhan
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thirc bdo ddm an ninh mang, bdo mat thong tin, an ninh dir li¢u 1a nhiém vy trong
yéu, thuong xuyén, cip bach; 1a trach nhiém cua ca hé thdng chinh tri va nhan
dan.

- Cac cp uy, t0 chirc dang, can bo, dang vién ddi méi tu duy, gan trach nhiém
ngudi ding dau trong viée truc tiép 1anh dao, chi dao cong tac an ninh mang.
Cong an tinh, B4 Chi huy Quan sy tinh dong vai tro chii chdt, nong cot trong tham
muu va trién khai thuc hién.

- Chuyén dich tu duy chién luoc tir "Phong thil bi dong" sang "Phong thi
chu dong", "Phong thi tich cuc", xdy dung "Thé trdn an ninh mang chu dong,
toan dién". Nhan dién va xu ly cac nguy co, thach thuc tir som, tir xa theo mod
hinh Zero Trust (ludn ludn xac minh) dbi véi viée truy cap vao cac hé thong co
s¢ dit liéu dung chung cua tinh. X4y dung thé trin An ninh nhan dan gin véi thé
tran Qudc phong toan dan trén khong gian mang vimg chic. Xay dung co ché hop
tac gitra co quan Dang, Nha nuéc véi cac doanh nghiép, hi€p hdi trén dia ban tinh
trong thuc thi chinh sach an ninh mang.

- Quan triét phuong chadm "Tu chu, tu luc, tu cuong". Uu tién st dung hé
sinh thai san phém, dich vu an ninh mang "Make in Vietnam", dac biét 1a cac giai
phap cdt 16i nhu tudng ltra, phong chdng ma doc, nén tang dién toan dam may.
Ap dung co ché dot phé, dic thu dé thu hut dau tu tir cac doanh nghiép cong nghé
s0, an ninh mang xay dyng trung tim nghién ctu tai tinh.

- Bao dam an ninh mang, an ninh dit liéu 1 yéu cau bat budc ngay tir khau
quy hoach, thiét ké, xdy dung va van hanh hé théng thong tin. Thim dinh an ninh
mang 13 ndi dung bt budc trong hd so dé xuit cha truong du tu du 4n cong nghé
thong tin. Hé théng chua bao dam an toan thi kién quyét chua dua vao st dung.

- Nguoi dung dau cap uy, chinh quyén chiu trach nhiém truc tiép, toan dién
vé an ninh mang, an ninh dir liéu va bao v€ bi mat nha nudc. Két qua thuc hién la
tiéu chi cing dé danh gia, xép loai t6 chirc, can bo, dang vién hang nam. Ap dung
Khung quan tri rai ro an ninh mang quéc gia va bo chi s6 danh gia ning luc bao
dam an ninh mang tai dia phuong.

- P6i méi tuyén truyén qua phong trao "Binh dan hoc vu s6" nham pho cép
k¥ ning an toan s6 cho nhan dan. Nang cao ning luc Doi tng ciru su ¢b an toan
thong tin mang cua tinh, to chie dién tap thuc chién tng pho su ¢d va thuc hanh
diéu tra mad doc. Tang cudng lién két giita "Nha nudc - Nha trudng - Doanh
nghiép" trong dio tao nhan lyc chat luong cao.

- Trién khai hé théng dinh danh va xac thuc khong gian mang qudc gia, théng
nhat dinh danh ngudi dung va tai nguyén Internet. Thyc hién dinh danh va cong
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khai mtrc do tin nhiém mang ddi véi cac to chire, cA nhan c6 stc anh huong tai
dia phuong. Xt 1y triét dé tinh trang SIM "rac", tai khoan "a0" va nic danh trén
dia ban tinh.

2. Hoan thién thé ché, chinh sach va nang cao hiéu lwc, hiéu qua quén
ly nha nude

- Ciin cir tinh hinh thyc tién dia phuong, cc co quan chirc niing ra soat, tham
muu xay dung va hoan thi¢n h¢ théng van béan, co ché chinh sach dic thu cia tinh
vé bao dam an ninh mang cho giao dich dién tir, chuyén d6i s6, ha tang sb, nén
tang s6 va bao vé thong tin c4 nhan. Pam bao cac quy dinh dia phuong théng
nhat, dong bd v6i Luat An ninh mang va cac tiéu chuan, quy chuan k¥ thuét qudc
gia. Théng nhat dau méi va phan dinh 1 trach nhiém quan 1y nha nudc nhu sau:

Vé an ninh mang: Pang tty Cong an tinh 1anh dao, chi dao Cong an tinh thuc
hién toan dién chirc ning quan 1y nha nudc vé an ninh mang, bao mat thong tin
va an ninh dir liéu d6i v6i cac hé thong thong tin, co s& dir liéu thudc hé théng
chinh tri tinh. Trach nhiém quan 1y duoc thuc hién xuyén su6t tir khau tham dinh
thiét ké, tao lap dén van hanh va kiém soat hoat dong cung cép dich vu an ninh
mang trén dia ban. Chi dao Cong an tinh quan 1y hoat dong cung cap san pham,
dich vu an ninh mang ddi véi cac hé théng thong tin (trir hé thong thong tin, co
s& dir liéu quan s va co yéu do Bé Chi huy qudn sw tinh qudn 1y).

Vé mdt md va san phcfm mat ma: Van phong Tinh uy, Cong an tinh va Bo
Chi huy Quan su tinh phdi hop thuc hién trach nhiém quan 1y, st dung mat ma
theo dung tham quyén quy dinh tai Luat An ninh mang, Luat Co yéu va cac quy
dinh lién quan. Trong tam la xay dung va duy tri ha tﬁng k¥ thuat mat ma hoat
dong 6n dinh, thong sudt; dam bao trién khai cic san pham mat mi co yéu chuyén
dung dén 100% cac co quan Pang, chinh quyén cip xa dé bao vé tuyét d6i bi mat
nha nudc trong qua trinh trao ddi thong tin, dit lidu sd.

- Thuc hién nghiém quy dinh bat budc hd so thiét ké hé théng thong tin, cac
du 4n chuyén d6i so trén dia ban tinh phai ¢6 cdu phan an ninh mang dugc tham
dinh, phé duyét cép dd an toan trude khi dau tu xay dung hodc dua vao van hanh.
Hé thong chura bao dam an toan thi kién quyét chua dua vao st dung.

- Ap dung hi¢u qua Khung quan tri rai ro an ninh mang quéc gia va B0 chi
sO danh gia nang luc an ninh mang dé xép hang cic co quan, dia phuong. Thiét
lap kénh két n6i k¥ thuat lién tuc, quy trinh chia sé théng tin canh bao sém va
diéu phdi tmg ctru sy ¢ mang lién thong giita cac co quan trong tinh va véi cac
trung tAm qudc gia.
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- Quy dinh rd trach nhiém cua cac doanh nghiép vién thong, Internet, tai
chinh, ngan hang trén dia ban tinh Khanh Hoa trong vi¢c bao dam an ninh h¢
thong va phdi hop chit ché voi luc lugng Cong an, Quan ddi. Thiét 1ap co ché
cung cép dir liéu, ching ctr dién tr nhanh chéng, "dung, du, sach, séng" phuc vu
diéu tra, xtr 1y td61 pham; don gidn hoa thu tuc hanh chinh trong cac tinh huéng
khan cap vé an ninh mang.

3. Tap trung diu tw, hién dai héa ha ting, cong nghé va cac giai phap
ky thuat bio dam an ninh mang

- Gén trach nhiém truc tiép, toan dién cua ngudi dimg dau co quan chil quan
hé théng thong tin voi cong tac bao dam an toan, an ninh mang. Thuc hién nghiém
viéc xac dinh cap d9, trién khai day du phuong an bao vé theo md hinh “4 16p”
va phé duyét hd so dé xuét cip do trude khi dua hé théng vao van hanh chinh
thire. Ra soat, lap ho so dé nghi dua cac hé théng thong tin trong yéu vao Danh
muc hé théng thong tin quan trong vé an ninh quoc gia theo quy dinh.

- Xay dung Trung tdm Giam sat An ninh mang tinh Khanh Hoa theo huong
dan ciia Trung wong. Uu tién sir dung san pham, giai phap an ninh mang “Make
in Vietnam”, dic biét 1a trong cac du an dau tu cong, phan dau ty trong san pham
ndi dia chiém trén 50% vao nam 2030. Tich hop céng nghé tri tué nhan tao (Al)
va phan tich dir liéu 16n (Big Data) vao Trung tim An ninh mang (SOC) tinh dé
tu dong hoa viéc nhan dién hanh vi bat thuong theo thoi gian thyc. Mo rong két
ndi giam sat an ninh mang dén 100% hé théng thong tin quan trong cip do 3 trd
1én, dam bao chia sé dit liéu lién thong véi Trung tdm an ninh mang qubc gia.
Trién khai mé hinh kiém soét truy cap “Zero Trust” (Iuén ludn xac minh) d6i véi
viée truy cap vao cac hé théng co sd dit lidu dung chung cua tinh.

- Thuong xuyén to chirc dién tap thuc chién va huan luyén k¥ nang diéu tra,
ung pho su ¢ an ninh mang cho luc lugng chuyén trach va Bdi irng ctru sy cd
cta tinh. St dung cac giai phap mat méi chuyén dung va méat ma dan su dé bao
mat dir liéu bi mat nha nude va thong tin cong vu tir cip tinh dén 100% cap x4.

- Piéu chinh quy hoach ha ting cong nghé thong tin theo hudng tap trung
may chu vé Trung tim di liéu dat chuan dé thong nhat quan 1y va trién khai bién
phap bao vé dong bo. Bao dam ty 18 kinh phi chi cho an ninh mang dat t6i thiéu
15% téng murc dau tu cta cac du 4n cong nghé thong tin, chuyén doi sb; uu tién
bb tri ngan sach cho cac nhiém vu cip bach, trong tdm. Thiét 1ap kénh phan hoi
nhanh va kénh canh bao lra dao tryc tuyén 24/7 trén cac nén tang s6 dé hd tro kip
tho1 cho can b, cong chire va ngudi dan.
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4. Xay dung thé trin an ninh nhan din gin véi thé tran qudc phong
toan din trén khong gian mang; phat trién tiém lwe, cong nghé va nguon
nhan luc

- Xay dung thé trn an ninh nhan dan gan véi thé tran qudc phong toan dan
trén khong gian mang viing chic, lay luc luong vii trang nhan dan lam nong cét.
Huy dong strc manh tong hop clia cac co quan nha nudc, doanh nghiép vién thong
va céac tang 16p nhan dan; trong d6 xac dinh cac doanh nghiép cung cap dich vu
Internet 13 "tuyén dau" trong bao vé an ninh mang.

- Phat huy t6i da vai tro ctia T6 cong nghé sb cong dong dé thuc hién phuong
cham "di ting ngd, gd ting nha", phd cap k¥ ning an toan sb va nang cao tinh
than canh giac cua nguoi dan trude cac thong tin x4u ddc, lira dao truc tuyén.

- Uu tién dau tu, phat trién va st dung cac san pham, giai phap "Make in
Vietnam", dic biét 1a cac cong nghé cdt 161 nhu: twong ltra, phong chéng ma doc,
bao mat thiét bi dau cudi va nén tang dién toan dam may dung riéng. Ap dung cac
co ché dic thu, dot pha dé thu hit doanh nghiép cong nghé sb va cong dong khai
nghiép sang tao tham gia x4y dung hé sinh thai san pham an ninh mang, an ninh
dir liéu tai dia phuong. Tang cudng cong tac kiém dinh, danh gia hop chuén, hop
quy cho cac hé thong thong tin trong yéu trude khi dua vao van hanh.

- Pay manh ddo tao ngudn nhan lyc an ninh mang tai chd thong qua mé hinh
lién két "Nha nudc - Nha truong - Doanh nghiép" trong huan luyén thuc chién va
quan tri hé théng. Hoan thién co ché, chinh sach dic thu cta tinh vé dai ngd va
thu hat chuyén gia gioi, nhan tai tham gia mang lu6i chuyén gia an ninh mang
ctia tinh dé sin sang Gng ctru su ¢b trong cac tinh hudng khan cip. Tich hop noi
dung gido duyc kién thic, k¥ niang an ninh mang vao chuong trinh dao tao ctia cac
cap hoc va cac khoa bdi dudng dinh ky cho can bo, dang vién.

5. Vé hop tac qudc té trén linh vue an ninh mang

- Tang cudng tiép thu kinh nghiém, giai phap cong nghé tién tién tir cac doi
tac qudc té thong qua su diéu phdi cua cac bo, nganh Trung wong dé bao vé cac
ha tﬁng $6 trong diém cua tinh nhu: du lich thong minh, kinh té bién va do thi
thong minh. Cha dong cap nhat, trién khai 4p dung cac tiéu chuan, quy chuan ky
thuat qudc gia vé an ninh mang phu hop véi cac tiéu chuan qudc té trong van
hanh hé thong thong tin cua tinh.

- Thuc hién c6 hiéu qua cac ndi dung phdi hop tai dia phuong theo Cong udce
Ha Noi vé chong toi pham mang nam 2025 theo hudng dan ciia B Cong an. San
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sang cac diéu kién vé ky thuat va nhan luc dé tham gia diéu tra, xir 1y céc vu viéc
tan cong mang, toi pham sir dung cong nghé cao ¢ yéu té nude ngoai xay ra trén
dia ban tinh.

- Lua chon, cur can bd chuyén trach an ninh mang c6 trinh d¢ tham gia céc
chuong trinh dao tao, huin luyén chuyén siu tai nude ngoai. Tich cuc tham gia
cac cudc dién tap an ninh mang qudc té do Trung wong to chirc nham nang cao
nang luc thue chién va kha nang hiép dong tac chién trong méi truong mang.

IV. TO CHUC THUC HIEN

1. Céc cép 1y, chinh quyén, ban, nganh, Mat tran T6 quéc va céc to chirc
chinh tr1 - xa hdi can ctr chirc nang, nhiém vu duoc giao, td chure quan triét, tuyén
truyén va cu thé hoa viéc thuc hién Chi thi s6 57-CT/TW, ngay 31/12/2025 cua
Ban Bi thu phu hop vé1 Chuong trinh hanh dong ctia Ban Thuong vu Tinh uy va
Phu luc nhiém vu trong tdm kém theo; chiu trach nhi¢m trudéc Ban Thuong vu
Tinh iy vé két qua cong tac bao dam an ninh mang, bao mat thong tin va an ninh
dir liéu trong pham vi quan ly.

2. Pang ity Cong an tinh chil tri, phdi hop voi Pang ty truc thudc Tinh Gy
va cac co quan lién quan thudng xuyén theo ddi, don dc, kiém tra, giam sat va
danh gia két qua thuc hién; dinh ky tong hop, bao cao Ban Thuong vu Tinh ty va
Ban Chap hanh Pang b tinh theo quy dinh.

3. Trong qué trinh trién khai, can cr tinh hinh thyc tién va yéu cau nhiém vy
chinh tri ctia dia phuong, Ban Thuong vu Tinh uy s& xem xét, quyét dinh viéc
diéu chinh, bd sung cac nhi¢ém vu cu thé trong Chuong trinh hanh dong va Phuy
luc dé bao dam tinh kip thoi va hiu qua.

Noi nhdn: o T/M BAN THUONG VU

- Ban Bi thu Trung wong Pang (bdo cdo), TH[U]’ g TR.U’C
- Ban Thuong vu Tinh uy, 3%‘2.25%1%\21?%%%0 j

- Cac dong chi Tinh uy vién,

- Céc co quan tham muu, giup viéc Tinh uy,
- Cac dang uy truc thudc Tinh uy,

- C4c s¢, ban, nganh, MTTQ, céc td chirc
chinh tri - xa hoi tinh,

- Luu Vén phong Tinh uy.

Ho Xuin Trudng
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